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Матеріали науково-практичної конференції за підсумками проходження 

виробничих практик здобувачів вищої освіти спеціальності 126 

Інформаційні системи та технології, кафедра інформаційних систем та 

технологій Полтавського державного аграрного університету, 17 жовтня 

2023 р. Вип. VІІ (частина І). Полтава: ПДАУ, 2023. 54 с. 

 

 

У збірнику надруковані матеріали досліджень, оприлюднених на 

науково-практичній конференції за підсумками проходження здобувачами 

вищої освіти виробничих практик «Стажування з фаху» за освітньо-

професійною програмою «Інформаційні управляючі системи та технології» 

та «Організаційно-аналітична практика» за освітньо-професійною 

програмою «Інформаційні управляючі системи» спеціальності 126 

Інформаційні системи та технології кафедри інформаційних систем та 

технологій Полтавського державного аграрного університету. У публікаціях 

зроблені узагальнення теоретичних знань та практичних навичок, набутих 

під час практики на базі підприємств, організацій.  

Відповідальність за зміст та редакцію тез несуть автори та наукові 

керівники. 

 

 

 Полтавський державний аграрний університет (ПДАУ) 

 Кафедра інформаційних систем та технологій 
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Науменко Сергій, здобувач вищої освіти СВО Магістр, 

спеціальність 126 Інформаційні системи та технології 

Науковий керівник: к.ф.-м.н., доцент Копішинсьĸа Олена   

АНАЛІЗ ОСОБЛИВОСТЕЙ ВИКОРИСТАННЯ JAVA ТА ФРЕЙМВОРКУ 

WEKA В ІНТЕРЕСАХ ОБРОБКИ ТЕКСТУ 

Згідно із [1] існує велике різноманіття фреймворків, готових нейронних 

мереж та алгоритмів навчання штучного інтелекту. А сфера застосування 

нейронних мереж сьогодні охоплює дуже широку область: від розумного 

дому, до медицини та фільтрації повідомлень [2]. 

WEKA – один із багатьох фреймворків, що можна використовувати для 

класифікації тексту, який написано на мові JAVA. WEKA використовує 

вибірки формату .arff. 

У вибірках можуть бути представлені різні типи значень, але формально 

вони поділяються на «іменні» тобто значення, які виконані у текстовому 

форматі та «цифрові» - значення які представлені різним форматом чисел. 

На рис. 1 зображений приклад .arff файлу, що містить приклади для 

навчання класифікатора, на основі повідомлень, попередня обробка яких 

дозволяє класифікувати їх як спам або не спам.  

 

 

Рисунок 1 – Приклад файлу з даними 
 

WEKA має свій власний графічний інтерфейс, у якому при 

попередньому аналізі відображаються дані що пов’язані із вибіркою, їхня 

кількість, атрибути, відношення до головного критерію. 

Головний критерйій, або «клас» - значення яке фреймворк передбачає на 

основі наданих «атрибутів», після попереднього навчання. На рис. 2 

зображено вікно інтерфейса для користування WEKA, де відображено всі дані 

що стосуються наданої вибірки із даними. Кольоровими стовпчиками 

позначені значення, які відносно «класу» можна сприймати як позитивні 

(червоний колір) так і негативні (сині колір). В даному випадку синій колір 

означає кількість повідомлень що не є спамом. 
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Рисунок  2 – Вигляд вікна інтерфейсу роботи з WEKA 

 

Для отримання результатів можна використовувати вже готовий 

класифікатор, який можна налаштувати під свої потреби, або створити свій 

унікальний який буде надавати наприклад більшу точність на заданому типі 

вибірки [3]. 

На рис. 3 показаний результат який було отримано після використання 

класифікатора ZeroR. Даний класифікатор визначив що процент вірно 

розпізнаних текстових фраз становить 86%. Таким чином навчену модель 

можна використовувати для подальшого розпізнавання текстових 

повідомлень, фраз тощо. 

 

 

Рисунок 3 – Вигляд вікна класифікатора із результатами 

Інтелектуальний аналіз тексту є предметною областю, яка включає 

інформаційний пошук, вилучення знань, збір даних, методи комп'ютерної 

лінгвістики і обробку природної мови. Загалом інтелектуальний аналіз 
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текстової інформації складається з аналізу великої кількості текстових 

документів шляхом визначення ключових фраз та понять, і використання 

підготованого тексту для подальшого аналізу з використанням інструментарію 

глибинного аналізу даних. 
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Канцібер Дмитро, здобувач вищої освіти СВО Магістр, 

спеціальність 126 Інформаційні системи та технології 

Науĸовий ĸерівниĸ: к.т.н., доцент Копішинсьĸа Олена  

ВИКОРИСТАННЯ ВЕБФРЕЙМВОРКУ PYTHON FASTAPI ПРИ 

РОЗРОБЦІ СУЧАСНИХ ВЕБДОДАТКІВ 

У сучасному глобалізованому світі, де технологічний прогрес швидко 

набирає обертів, дуже складно уявити наше життя без присутності Інтернету 

та вебпростору. Вебдодатки, пошукові системи, тематичні сайти, блоги, 

форуми стали невід’ємною частиною нашої культури. Всі ці елементи 

забезпечують сучасній людині легкий доступ до інформації, послуг та 

можливостей, що раніше здавалося неможливим. Мережею Інтернет 

користується майже кожна людина і саме через це одну з провідних ланок в 

IT-індустрії займає веброзробка. Є багато різних інструментів, за допомогою 

яких можна створювати сайти – мови програмування та фреймворки, 

вебконструктори, системи управління контентом. 

Розробники обирають технології в залежності від задач, які перед ними 

поставлені. Важливо обрати технологію, яка найбільш вдало підходить для 

вирішення вашої проблеми. Для створення динамічних сайтів 

використовувують такі мови програмування як JavaScript, PHP, Python, Ruby, 

Java, Dart. Одним з найкращих варіантів є Python – високорівнева мова 

програмування з відкритим вихідним кодом. Ця мова використовується для 

будівлі нейроних мереж, створення штучного інтелекту, data-science та 

розробки вебсайтів. На Python пишуть “back-end” частину вебсайту, тобто ту 
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частину яку користувач не баче напряму, але постійно з нею взаємодіє, 

наприклад: робота полів реєстрації і корзини, автоматичне розсилання 

повідомлень, ідентифікація користувачів та багато іншощо. Python має 

динамічну типізацію, автоматичне керування пам’ятю, повну інтроспекцію 

(можливість отримати тип і структуру об’єкта під час виконання програми), 

механізм обробки виключень та високорівневі структури даних. Він підтримує 

багато парадигм програмування, зокрема – процедурні, об’єктно-орієнтовані 

та функціональні парадигми. Python інтерпретатор є кроссплатформенимм і 

підтримується більшістю сучасних операційних систем, в тому числі -  MacOS, 

Linux, Windows. На сьогодні існує 2 актуальні версії Python – це Python 2.x та 

Python 3.x [1]. 

Але використовувати Python сам по собі не раціонально. В сучасних 

реаліях веброзробки програмісти змушені використовувати фреймворки. 

Фреймворк – це програмне середовище спеціального призначення, своєрідний 

каркас, який використовується для того, щоб суттєво полегшити процес 

написання коду. Фреймворки беруть на себе безліч нюансів, серед них – 

робота з файловою системою, робота з базами даних, обробка помилок, захист 

програми, авторизація і автентифікація. Не дивно, що Python має велику 

кількість фреймворків. Найпопулярнішими з них є Django, Flask та відносно 

новий FastAPI (рис. 1). 

 

 
Рисунок 1 – Рейтинг популярності вебфреймворків Python (за матеріалами [2]) 

 
 

Одним з найпопулярнішим вебфреймворків Python є FastAPI. Цей 

фреймворк з’явився недавно (в 2018 році), але за такий короткий час вже встиг 

набрати популярність серед веброзробників. Він використовується для 

створення доволі швидких HTTP API-серверів з вбудованою валідацією, 

серіалізацією та асинхроністю. FastAPI в своїй роботі використовує два інших 

фреймворки – Pydantic для роботи з web, Starlette для валідації. Насправді 

FastAPI це клас, спадкований від Starlette, тож будь який додатковий код 

Starlette буде чудово з ним працювати. 

Перевагами FastAPI є: 
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- FastAPI фокусується на надійності, безпеці та простоті. Він 

розроблений, щоб зробити створення API простим і швидким. Він не вимагає 

знань з програмування, а це означає, що його можуть використовувати навіть 

не програмісти; 

- FastAPI надає багато можливостей, таких як HTTP-запити, OAuth-

аутентифікація, XML/JSON-відповіді, SSL/TLS-шифрування та багато іншого. 

Управління здійснюється через веб-інтерфейс, який дозволяє налаштувати 

параметри облікового запису відповідно до поведінки API; 

- Для відстеження використання API можна використовувати вбудовані 

інструменти моніторингу. Він надає сповіщення при досягненні певних 

критичних порогів, таких як закінчення мітки часу відповіді та обмеження 

кількості запитів; 

- Фреймворк FastAPI використовується для створення API, які залежать 

від Flask. Це розширення фреймворку веб-додатків, яке надає можливості, які 

ви очікуєте від Flask, але з додатковою функціональністю; 

- FastAPI рекомендується, якщо ви хочете використовувати підхід, 

заснований на інструментарії, замість того, щоб створювати цілий додаток з 

нуля або використовувати кілька генераторів веб-шаблонів. Вона запозичує 

ідеї з інших бібліотек. Це означає, що якщо ви знайомі з іншими спорідненими 

бібліотеками або фреймворками, ви можете легко вивчити і адаптуватися до 

фреймворку FastAPI. 

Недоліки FastAPI: 

- Розширити проєкт може бути важко. Коли ви хочете масштабувати з 

нуля до чогось більшого, наприклад програми чи вебсайту, у вас виникнуть 

проблеми, якщо ваш код написаний на PHP або використовує MySQL чи 

PostgreSQL; 

- Оскільки FastAPI є відносно новим, спільнота невелика порівняно з 

іншими фреймворками, і, незважаючи на детальну офіційну документацію, 

зовнішніх освітніх матеріалів дуже мало [3]. 

Загалом, використання вебфреймворку Python FastAPI при розробці 

сучасних вебдодатків є дуже перспективним. Його швидкодія, простота 

використання та потужність роблять його привабливим вибором для 

розробників. FastAPI надає зручні інструменти для створення API, обробки 

запитів та роботи з базами даних. 

Список використаних джерел: 

1. About Python URL: https://python.swaroopch.com/about_python.html 

(дата звернення 15.08.2023). 

2. Python Web development in 2022: Which web frameworks are the most 

popular by Github stars? URL: https://gustavwillig.medium.com/python-web-

development-in-2022-which-web-frameworks-are-the-most-popular-by-

github-stars-598ba5a6d5ae (дата звернення 15.08.2023). 

3. Choosing between Django, Flask and FastAPI URL: 

https://www.section.io/engineering-education/choosing-between-django-

flask-and-fastapi/ (дата звернення: 15.08.2023) 

https://python.swaroopch.com/about_python.html
https://gustavwillig.medium.com/python-web-development-in-2022-which-web-frameworks-are-the-most-popular-by-github-stars-598ba5a6d5ae
https://gustavwillig.medium.com/python-web-development-in-2022-which-web-frameworks-are-the-most-popular-by-github-stars-598ba5a6d5ae
https://gustavwillig.medium.com/python-web-development-in-2022-which-web-frameworks-are-the-most-popular-by-github-stars-598ba5a6d5ae
https://www.section.io/engineering-education/choosing-between-django-flask-and-fastapi/
https://www.section.io/engineering-education/choosing-between-django-flask-and-fastapi/
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Рень Владислав, здобувач вищої освіти СВО Магістр, 

Спеціальність 126 Інформаційні системи та технології 

Науковий керівник: к.ф.-м.н., доцент Копішинсьĸа Олена  

ДОСЛІДЖЕННЯ УМОВ ВИКОРИСТАННЯ ВІДДАЛЕНОГО 

ВУЗЛА І ВІДДАЛЕНОГО УПРАВЛІННЯ В ІНФОРМАЦІЙНИХ 

СИСТЕМАХ 

Сучасний світ інформаційних технологій переживає революційні зміни у 

сфері обробки та передачі даних. Завдяки розвитку віддалених вузлів та 

систем віддаленого управління, інформаційні системи набувають нові 

можливості, які змінюють підходи до організації та забезпечення доступу до 

даних та ресурсів. Ця теза спрямована на вивчення умов використання 

віддалених вузлів і віддаленого управління в інформаційних системах та їх 

вплив на сучасну інформаційну інфраструктуру. 

По-перше, розглядається важливість віддалених вузлів у сучасних 

інформаційних системах. Віддалені вузли дозволяють забезпечити доступ до 

даних і ресурсів з будь-якого місця на планеті, що робить їх незамінними для 

сучасного бізнесу та організацій. Розглядається ефективність і безпека 

віддалених вузлів у забезпеченні роботи організацій та забезпеченні безпеки 

даних. 

По-друге, аналізується поняття віддаленого управління в інформаційних 

системах. Віддалене управління дозволяє адміністраторам та операторам 

контролювати та керувати інформаційними системами з віддаленого місця, що 

дозволяє зменшити час і витрати на обслуговування та усунення 

несправностей. Розглядається практична цінність віддаленого управління в 

різних сферах, таких як мережеві технології, системи безпеки та інші. 

По-третє, досліджується вплив віддалених вузлів і віддаленого 

управління на ефективність та безпеку інформаційних систем. Аналізуються 

переваги та ризики, пов'язані з використанням цих технологій, а також методи 

та практичні рекомендації щодо оптимального використання віддалених вузлів 

і віддаленого управління в конкретних ситуаціях. 

Висновки дослідження нададуть більший інсайт у те, як віддалені вузли і 

віддалене управління можуть сприяти поліпшенню ефективності та безпеки 

інформаційних систем, а також визначать кращі практики їх впровадження в 

сучасному інформаційному середовищі. Таке дослідження є актуальним і 

важливим для подальшого розвитку інформаційних технологій і підтримки 

бізнес-процесів у сучасному світі. 

Крім того, дослідження умов використання віддалених вузлів і 

віддаленого управління також враховує перспективи майбутнього розвитку 

цих технологій. Сучасні тенденції включають в себе розширення 

функціональності віддалених вузлів, використання штучного інтелекту та 

автоматизації віддаленого управління, а також розвиток мережі Інтернет речей 

(IoT), що розширює область застосування цих технологій. Дослідження 

майбутніх можливостей віддалених вузлів і віддаленого управління сприятиме 
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розумінню та підготовці для викликів і можливостей, які вони приносять у 

світі інформаційних технологій. 

Необхідно також врахувати етичні, юридичні та соціокультурні аспекти 

використання віддалених вузлів і віддаленого управління. Питання 

конфіденційності даних, захисту від кібератак та дотримання прав і свобод 

користувачів вимагають серйозного уваги та регулювання. Дослідження цих 

аспектів допоможе створити баланс між технологічними можливостями і 

загальними інтересами суспільства, що є важливим завданням для розвитку 

сучасних інформаційних систем. 

Завершуючи думку, можна визначити, що дослідження умов 

використання віддалених вузлів і віддаленого управління в інформаційних 

системах відіграють ключову роль у сучасному цифровому світі. Вони 

сприяють підвищенню продуктивності, доступності та безпеки інформаційних 

систем, а також впливають на їх ефективну роботу та здатність адаптуватися 

до змін. Проте, разом із тим, воно наголошує на необхідності враховувати 

аспекти безпеки та захисту даних, оскільки разом з новими можливостями 

приходять і нові виклики та загрози. Для досягнення оптимального 

використання віддалених технологій важливо збалансувати їх переваги і 

ризики, а також враховувати конкретні потреби та цілі організацій. Подальше 

дослідження в цій області та впровадження кращих практик допоможуть 

сформувати надійну та ефективну інформаційну інфраструктуру, яка 

відповідає сучасним вимогам та сприяє розвитку бізнесу та суспільства в 

цілому. 

Список використаних джерел 

1.Віртуалізація та віддалена робота в комп'ютерних системах. URL: 

https://elib.lntu.edu.ua/sites/default/files/elib_upload/Savarin_Pavlo_ENP/teoretic/le

c6.html (дата звернення 15.07.2023) 

2. Системи віртуалізації. URL: https://techexpert.ua/it-services/building-of-

virtualization-systems/ (дата звернення 12.07.2023). 

 

Федорченко Марк, здобувач вищої освіти СВО Магістр, 

спеціальність 126 Інформаційні системи та технології 

Науковій керівник: к. т. н., завідувач кафедри, доцент Уткін Юрій 

АНАЛІЗ НЕДОЛІКІВ ТА ПЕРСПЕКТИВ РОЗВИТКУ АЛГОРИТМІВ 

ВІДСТЕЖЕННЯ ПАСАЖИРОПОТОКУ НА ОСНОВІ НЕЙРОННИХ 

МЕРЕЖ 

Сучасний розвиток транспортних систем є важливою складовою 

гармонійного функціонування суспільства. Вимоги до ефективності, безпеки 

та комфорту громадського транспорту зростають на кожному кроці. 

Забезпечення ефективного відстеження пасажиропотоку в масовому 

транспорті є необхідною умовою для вирішення ряду актуальних завдань, 

таких як оптимізація маршрутів, підвищення рівня обслуговування, 

https://elib.lntu.edu.ua/sites/default/files/elib_upload/Savarin_Pavlo_ENP/teoretic/lec6.html
https://elib.lntu.edu.ua/sites/default/files/elib_upload/Savarin_Pavlo_ENP/teoretic/lec6.html
https://techexpert.ua/it-services/building-of-virtualization-systems/
https://techexpert.ua/it-services/building-of-virtualization-systems/
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зменшення транспортних заторів та покращення загальної якості 

перевезень [2]. 

Сегментація та детекція обʼ єктів з використанням CNN. Цей підхід 

передбачає використання сверточних нейронних мереж (CNN) для сегментації 

та детекції обʼ єктів, що відображають пасажирів, на відеозаписах. Він 

дозволяє точно визначити місцезнаходження та кількість пасажирів у 

транспорті. 

Переваги: 

− висока точність визначення пасажирів завдяки глибокому аналізу 

зображень; 

− можливість роботи у реальному часі. 

Обмеження: 

− високі вимоги до обчислювальних ресурсів через складність CNN; 

− потребує великої кількості анотованих даних для навчання; 

− використання LSTM для відстеження руху пасажирів. 

Довготривалі короткочасні памʼ яті (LSTM) використовуються для 

аналізу послідовностей руху обʼ єктів на відео. Цей підхід дозволяє 

відстежувати траєкторії руху пасажирів та передбачати їх майбутнє 

положення[3]. Вигляд архітектури рекурентної нейронної мережі LSTM 

представлений на рис. 1. 

 

 
 

Рисунок 1 – Приклад реалізації архітектури рекурентної нейронної мережі 

LSTM 

 

Переваги: 

− висока здатність передбачення руху на основі історичних даних; 

− ефективність при відсутності повних анотацій для всіх кадрів. 

Обмеження: 

− можливість втрати інформації у випадку довгих послідовностей; 

− потребує ретельної настройки гіперпараметрів; 

− генеративні адверсарні мережі (GAN) для генерації даних. 

Глибоке навчання для обробки зображень. Використання глибоких 

нейронних мереж для обробки відеоданих може допомогти визначати 

характеристики пасажирів, такі як вік, стать, емоції тощо, що може бути 

корисним для аналізу пасажиропотоку. 
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Переваги: 

− можливість отримання більш деталізованої інформації про пасажирів; 

− можливість аналізу емоцій та реакцій пасажирів на різні умови. 

Обмеження: 

− потребує великої кількості даних для навчання глибоких моделей; 

− може вимагати додаткових ресурсів для обробки зображень. 

У майбутньому розвиток алгоритмів відстеження пасажиропотоку на 

основі нейронних мереж може здійснюватися за допомогою таких напрямків: 

Застосування більш складних архітектур: Розвиток більш складних та 

потужних архітектур нейронних мереж може допомогти покращити точність 

та швидкодію відстеження, а також дозволить обробляти більш складні 

сценарії, такі як відстеження пасажирів у переповнених транспортних 

засобах[4]. 

Використання ансамблевих методів: Поєднання декількох різних 

моделей та алгоритмів може допомогти збільшити точність та надійність 

відстеження, зменшити вплив недоліків окремих моделей та забезпечити 

більш стійкий результат. 

Використання додаткових джерел інформації: Інтеграція додаткових 

джерел інформації, таких як датчики, GPS-дані, соціальні мережі тощо, може 

допомогти покращити точність та надійність відстеження, особливо в умовах, 

коли відеодані можуть бути неоднозначними. 

Узагальнюючи, розвиток алгоритмів відстеження пасажиропотоку на 

основі нейронних мереж є актуальною та перспективною галуззю досліджень. 

Вони можуть значно покращити якість аналізу пасажиропотоку в 

громадському транспорті та забезпечити більш ефективне та зручне 

використання транспортних послуг. 

Зважаючи на актуальність розгляду недоліків та обмежень існуючих 

алгоритмів відстеження пасажиропотоку на основі нейронних мереж, можна 

виділити декілька ключових проблем, які впливають на їхню ефективність: 

Точність та надійність результатів. Частим недоліком є низька точність 

визначення пасажирів на відеозаписах. Наприклад, при використанні CNN 

можуть спостерігатись помилки детекції обʼ єктів, що призводять до невірних 

результатів[5]. 

Обробка великих обсягів даних. Нейронні мережі вимагають значних 

обчислювальних ресурсів, особливо для обробки великих обсягів відеоданих.  

Швидкодія та відгук. Багато алгоритмів можуть працювати повільно, 

особливо при високому розширенні відеозапису. 

Підготовка тренувальних даних. Недоліком є обмеженість доступу до 

анотованих даних для навчання.  

Інтерпретованість результатів. Деякі моделі нейронних мереж можуть 

бути недостатньо інтерпретовані, що робить важко розуміти, як саме вони 

приймають рішення щодо відстеження пасажиропотоку.  

Підвищення продуктивності. Важливою задачею є знаходження способів 

оптимізації алгоритмів для підвищення їхньої продуктивності, зменшення 

вимог до обчислювальних ресурсів та прискорення обробки даних. 
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Враховуючи ці недоліки та обмеження, необхідно досліджувати нові 

підходи, методи та архітектури нейронних мереж, які допоможуть подолати ці 

проблеми та покращити ефективність відстеження пасажиропотоку. 

Сучасний розвиток технологій, зокрема нейронних мереж, надав 

можливість значно покращити аналіз пасажиропотоку в громадському 

транспорті. Новаторські алгоритми відстеження, що базуються на нейронних 

мережах, вже дали деякі вражаючі результати, але є ряд перспектив та 

можливостей для їх вдосконалення. 

Високоточне відстеження та розпізнавання. Однією з ключових 

перспектив є подальше покращення точності відстеження та розпізнавання 

обʼ єктів на відео.  

Робота в реальному часі та автоматизація. Іншою перспективою є 

розвиток алгоритмів, які здатні працювати в реальному часі та автоматично 

адаптуватися до змінних умов.  

Аналіз алгоритмів відстеження пасажиропотоку на основі нейронних 

мереж вказує на потенціал для покращення громадського транспорту. Однак ці 

алгоритми потребують розвитку в таких аспектах, як обробка стрімінгових 

даних, реальний час роботи, автоматизація та підтримка. 

Рекомендації для розвитку включають вдосконалення архітектур, 

використання додаткових джерел даних, апаратне прискорення та 

автоматизовану підтримку. 

Під час виконання практики в компанії «ВЮСТ» було отримано навички 

та практичний досвід роботи з системами моніторингу і монтажу GPS-

обладнання на різних видів техніки. В ході практики було отримано цінний 

досвід та навички в даній сфері, які планується успішно використовувати в 

майбутньому. Також, під час практики було відзначено важливість точності та 

надійності моніторингових систем для різних видів транспорту. 
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ТЕХНОЛОГІЯ КЛАСИФІКАЦІЇ АУДІОКОНТЕНТУ НА ОСНОВІ 

НЕЙРОННОЇ МЕРЕЖІ 

Класифікація аудіо-контенту на основі нейронної мережі є важливою у 

сучасному світі, де об'єм аудіо-даних постійно зростає. Застосування 

нейронних мереж у цій області дозволяє автоматизувати процес аналізу та 

розподілу аудіо-даних відповідно до їх характеристик і властивостей 

Проводячи аналіз даних та роблячи для них певну класифікацію, 

системи можуть видобувати корисну інформацію та використовувати її для 

подальшого розвитку. Це надає змогу інформаційним системам проводити 

аналіз даних та здійснювати прогнози, робити рекомендації та здійснювати 

планування на базі отриманих даних. 

Для класифікації аудіо-контенту на базі штучного інтелекту 

використовуються різні типи мереж, а саме: 

1. Згорткові нейронні мережі (Convolutional Neural Networks, CNN). 

Ці мережі використовуються для обробки зображень, але їх також можна 

успішно застосовувати до аудіо-даних, особливо до спектрограм або інших 

представлень звукових сигналів. Вони використовують згортку для виявлення 

локальних особливостей у звуковому сигналі, а потім пулінг для агрегації цих 

особливостей. CNN можуть ефективно розпізнавати звуки та класифікувати їх 

за категоріями. 

2. Рекурентні нейронні мережі (Recurrent Neural Networks, RNN). 

Рекурентні мережі добре підходять для обробки послідовностей, таких як 

аудіо-сигнали. Вони використовують зворотний зв'язок між прихованими 

станами для передачі інформації через час. RNN можуть бути використані для 

аналізу послідовності звукових векторів і здійснювати класифікацію звуків або 

мовних фраз 

3. Довготривалі короткочасні пам'яті (Long Short-Term Memory, 

LSTM). LSTM є підтипом RNN, що дозволяє моделювати довготривалі 

залежності в послідовностях. Вони добре справляються з аналізом аудіо-

даних, зокрема з розпізнаванням мови та мовленням. 

4. Трансформери (Transformers). Трансформери є новітнім підходом 

до обробки послідовностей, що здобув популярність завдяки успіхам у 

машинному перекладі та обробці мовлення. Вони використовують механізми 

уваги для моделювання залежностей між елементами послідовності. 

Трансформери також можуть бути використані для класифікації аудіо-

контенту, включаючи звуки та мовлення. 
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ЗАГАЛЬНА ХАРАКТЕРИСТИКА МЕРЕЖІ LPWAN 

Енергоефективна мережа дальнього радіусу дії (Low-Power Wide-Area 

Network, LPWAN) – бездротова технологія передачі невеликих за обсягом 

даних на дальні відстані, розроблена для розподілених мереж телеметрії, 

міжмашинної взаємодії та IoT [1]. Її відзнака – низьке енергоспоживання (low-

power) і широке розповсюдження  в межах певної території (wide-area). 

В основі технологіії LPWAN лежить принцип передачі даних на 

фізичному рівні Physical layer і дозволяють підключитися до фізичного 

середовища передачі. Вони використовують властивість радіосистем по 

збільшенню енергетики, і відповідності дальності зв’язку при зменшенні 

швидкості передачі. Чим нижче бітова швидкість передачі, тим більша 

кількість  енергії вкладається в кожен біт,  і це полегшує його виділення на тлі 

шумів в приймальній частині системи. Тобто, можна сказати, що невисока 

швидкість передачі даних дозволяє збільшити  дальність їх прийому. 

Для побудови LPWAN-мережі використовується підхід, схожий за 

принципом роботи до функціонування мереж мобільного зв’язку. LPWAN-

мережу використовує топологію «зірка», що є базовою топологією 

комп'ютерної мережі, у якій всі комп'ютери підключені до центрального вузла. 

тобто кожен пристрій взаємодіє з базовою станцією безпосередньо. Дані 

сегменти мережі можуть діяти незалежно, як частина складної мережевої 

топології, з використанням конфігурації «зірка із зірок» [2]. Саме на такому 

принципі  будуються мережі міського або регіонального масштабу.  

Пристрій або модем з LPWAN-модулем передає дані по радіоканалу на 

базову станцію, яка приймає сигнали від всіх приладів в межах площі своєї дії, 

оцифровує і передає на віддалений сервер, використовуючи Ethernet, 

стільниковий зв’язок, VSAT - тобто загальнодоступний канал зв’язку. 

Серед переваг  LPWAN можна назвати наступні характеристики: 

 дальність передачі сигналу збільшується порівняно з іншими 

бездротовими технологіями телеметрії ZigBee або GPRS, яка досягає дальності 

10-15 км; 

 низьке енергоспоживання периферійних пристроїв за рахунок 

мінімального енергоспоживання під час передачі невеликих пакетів даних;  

 при використанні частот суб-ГГц діапазону спостерігається висока 

проникаюча здатність радіосигналу в умовах міської забудови;  

 висока масштабованість мережі на територіях, достатньо великих за 

площею;  

https://publish.com.ua/it-ta-web/avtomatizovani-informatsijni-sistemi-opis-zavdannya-ta-osoblivosti.html
https://publish.com.ua/it-ta-web/avtomatizovani-informatsijni-sistemi-opis-zavdannya-ta-osoblivosti.html
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 використання неліцензований діапазон частот (ISM band), який 

дозволяє не платити за радіочастотний спектр діапазону радіочастот для 

малопотужних пристроїв, що входить у міжнародну сітку промислових, 

наукових та медичних частот, згідно з Регламентом радіозв’язку ITU. Ці смуги 

частот були виділені для використання радіочастотами з метою, відмінною від 

використання телекомунікацій. 

Недоліки LPWAN представлено наступними складовими: 

 внаслідок використання низької частоти радіоканалу відносно 

надається достатньо низька пропускна здатність, яка становить від кількох 

сотень біт/с до кількох десятків кбіт/с; 

 Затримка передачі даних від датчика до кінцевого додатка 

відбуватись з певною затримкою: в діапазоні від декількох секунд до десятків 

секунд;  

 відсутність єдиного стандарту, який визначає фізичний шар і 

управління доступом до середовища для бездротових LPWAN-мереж. 

Технологія LPWAN орієнтована на програми, що вимагають 

гарантованої передачі невеликого обсягу даних, можливості тривалої роботи 

мережевих пристроїв від автономних джерел живлення, великого 

територіального охоплення бездротовою мережею [3]. 

Технологія LPWAN використовується бездротовим сенсорним 

мережами, для розподілених мереж телеметрії, автоматизації збору показників 

приладів обліку, системи промислового моніторингу та управління (Інтернету 

речей), міжмашинної взаємодії тощо.  

Основними областями застосування технології LPWAN: 

– енергетика: системи бездротового автоматизованого контролю та 

обліку електроенергії; 

– сільське господарство: контроль стану ґрунтів, моніторинг 

освітленості і рівня сонячної радіації, моніторинг стану складів та 

овочесховищ, стану приміщень перебування тварин; 

– комунальне господарство: контроль стану роботи і показників 

приладів обліку води, тепла, газу, електрики; 

– безпека і охоронні системи: резервування каналів зв’язку, контроль 

затоплення приміщень, контроль пожежної безпеки; 

– системи міського менеджменту та «розумне місто»: управління 

освітленням, моніторинг автомобільного трафіку, контроль зайнятості 

паркувальних місць та ін. ; 

– будівництво: моніторинг параметрів конструкцій і будівель; 

– виробництво і системи постачання: контроль параметрів обладнання, 

моніторинг стану вантажів. 

Беручи до уваги високі вимоги до потужностей станцій, які 

застосовують технології паралельної обробки радіосигналу за допомогою 

високопродуктивних процесорів, такий підхід забезпечує велику місткість 

LPWAN-мережі, в якій кожна станція може обробляти дані з мінімум 2 млн. 

«розумних» пристроїв. 
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ЗАСТОСУВАННЯ МЕТОДІВ ТА ТЕХНОЛОГІЙ ДЛЯ 

ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ БАЗ ДАНИХ В СУЧАСНОМУ 

ЦИФРОВОМУ СВІТІ 

Безпека даних є важливою та актуальною для будь-якої організації, яка 

працює з великою кількістю конфіденційної інформації. Забезпечення безпеки 

баз даних включає в себе захист від несанкціонованого доступу, вірусів, 

зловмисного програмного забезпечення та інших загроз, які можуть 

спричинити втрату даних, збитки та порушення законодавства. Захист систем 

баз даних - це набір методів, процесів, програм та технологій, які 

використовуються для забезпечення безпеки збереження інформації та 

запобігання її несанкціонованого електронного доступу, випадкової втрати, 

модифікації, порушення, знищення або копіювання [1]. 

Система керування базами даних (СКБД) - це комплекс програм і 

мовних засобів, які використовуються для створення баз даних, забезпечення 

їх актуальності та зручного пошуку необхідної інформації. 

Основною метою баз даних є збереження великих обсягів інформації. 

Зараз існують різні аспекти, які важливі для захисту цієї інформації: 

1. цілісність: Збереження інформації у незмінному стані і захист від 

незаконних змін; 

2. конфіденційність: Захист інформації від несанкціонованого доступу та 

незаконного розголошення; 

3. доступність: Забезпечення працездатності системи та здатності 

швидко відновити втрачену або пошкоджену інформацію [2]. 

Ці аспекти становлять важливу частину захисту інформації в базах 

даних. 

Основні загрози безпеки баз даних включають: 

https://doi.org/10.54808/JSCI.19.08.198
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1. внутрішні загрози; 

2. людські помилки; 

3. уразливості програмного забезпечення; 

4. SQL/NoSQL атаки; 

5. переповнення буфера; 

6. DDoS атаки. 

Забезпечення безпеки баз даних вимагає використання різних методів і 

стратегій, щоб запобігти несанкціонованому доступу, втраті даних і іншим 

загрозам. 

Першим кроком у захисті бази даних є забезпечення захисту від 

несанкціонованого доступу до даних. Це можна зробити шляхом використання 

системи авторизації та аутентифікації, яка дозволяє обмежити доступ до бази 

даних тільки для авторизованих користувачів з правильними обліковими 

записами та паролями. Крім того, важливо регулярно міняти паролі та 

контролювати рівень доступу до даних залежно від ролі користувача. 

Другим кроком є захист від вірусів та зловмисного програмного 

забезпечення. Це можна зробити шляхом встановлення антивірусного 

програмного забезпечення, яке перевірятиме будь-яку активність в мережі та 

на комп'ютерах користувачів, щоб запобігти використанню шкідливих 

програм та інших загроз для баз даних. Крім того, рекомендується 

використовувати засоби забезпечення безпеки, такі як файрволи та віртуальні 

приватні мережі, щоб захистити базу даних від вторгнень з зовнішньої мережі. 

Третім кроком є резервне копіювання бази даних, щоб у разі втрати 

даних або збою системи, було можливо відновити роботу з даними з резервних 

копій. Регулярне створення резервних копій дозволяє зменшити ризик втрати 

даних та забезпечити більш швидке відновлення роботи з даними. 

Четвертим кроком є моніторинг активності користувачів та системи. Це 

може включати в себе використання журналів аудиту, які дозволяють 

відстежувати всі дії користувачів та зміни в базі даних. Також можна 

використовувати системи моніторингу, які виявлятимуть підозрілу активність 

користувачів та сповіщатимуть адміністраторів про можливі загрози [3]. 

Останнім кроком є постійне оновлення системи. Забезпечення бази 

даних має бути постійно оновлюваним, щоб відповідати новим вимогам 

безпеки та захисту. Виробники БД часто випускають патчі, які виправляють 

виявлені уразливості та забезпечують більш високий рівень захисту. 

Отже, безпека даних є важливим аспектом для будь-якої організації, яка 

зберігає та обробляє конфіденційну інформацію. Захист даних вимагає 

комплексного підходу, що включає в себе авторизацію, аутентифікацію, 

захист від вірусів і зловмисного програмного забезпечення, регулярне 

резервне копіювання, моніторинг активності та постійне оновлення системи. 

Ці заходи допомагають забезпечити цілісність та безпеку даних, запобігти 

втратам і порушенням, і забезпечити високий рівень захисту інформації. 
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ОРГАНІЗАЦІЯ МЕНЕДЖМЕНТУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА 

ПІДПРИЄМСТВАХ 

Забезпечення власної інформаційної безпеки на підприємствах стало 

обов‘язковою складовою частиною загальної системи управління 

організацією, яка необхідна для досягнення глобальних цілей та завдань 

існування і розвитку та має велике значення не тільки для створення 

асортименту продукції, виконання технологічного процесу виробництва, 

стратегічного розвитку підприємства, але й для специфічних напрямків 

діяльності та бізнес-процесів: переговори з потенційними клієнтами, 

контрагентами, і умови контрактів, цінова політика тощо. 

Важливість систематичної цілеспрямованої діяльності щодо 

забезпечення інформаційної безпеки стає тим більшою, чим вище ступінь 

автоматизації бізнес-процесів підприємства, і чим більше «інтелектуальна 

складова» в його кінцевому продукті, тобто чим більшою мірою успішність 

діяльності залежить від наявності та збереження певної інформації 

(технологій, ноу-хау, комерційних баз даних, маркетингової інформації, 

результатів наукових досліджень тощо), забезпечення її конфіденційності та 

доступності для власників і користувачів [1]. Роль інформації в діяльності 

підприємств зростає в міру лібералізації світових ринків, коли матеріальні 

активи меншою мірою є джерелами конкурентних переваг в силу значного 

зменшення торгівельних бар'єрів. Нематеріальні активи, подані зазвичай у 

вигляді інформації, в цих умовах починають грати роль однієї з провідних 

засад для підвищення конкурентоспроможності та розвитку бізнесу. 

Управління інформаційною безпекою на рівні підприємств націлене на 

нейтралізацію різних видів загроз [2]: 

 зовнішніх, таких як неправомірні дії державних органів (у тому числі 

й закордонних), протиправна діяльність злочинців і злочинних угруповань, 

незаконні дії компаній-конкурентів та інших господарюючих суб'єктів, 

недобросовісні дії компаній-партнерів, невідповідність чинної нормативно-

правової бази фактичному розвитку технологій і суспільних відносин, збоїв і 

порушення в роботі глобальних інформаційних та телекомунікаційних систем 

та інформаційних систем компаній-партнерів (контрагентів) та ін.; 

 внутрішніх, таких як помилки і недбалість персоналу підприємства, а 

також навмисно допускаються порушення, збоїв і порушення в роботі власних 

інформаційних систем та ін. 

Таким чином, управління інформаційною безпекою на кожному 

окремому підприємстві має здійснюватися в контексті його загальної 

https://datalabsua.com/ua/database-security
https://sites.google.com/site/programizahistukomputera/organizacijni-zahodi-zahistu-danih
https://sites.google.com/site/programizahistukomputera/organizacijni-zahodi-zahistu-danih
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господарської діяльності: з урахуванням характеру діяльності компанії 

(технології виробництва, специфіки ринків збуту тощо), а також як фактично 

складається ситуація у ринковій конкурентній боротьбі, державній політиці, 

розвитку правової та правоохоронної системи, рівня розвитку окремих 

використовуваних інформаційних і телекомунікаційних технологій та інших 

факторів, що формують загальні умови поточної діяльності. 

Формальною підставою (передумовою) для здійснення цілеспрямованої 

діяльності у сфері захисту інформації, крім загальнодержавних вимог до 

захисту інформації, що становить державну, військову, лікарську та 

банківську таємницю, також є перелік відомостей, що становлять комерційну 

таємницю підприємства, який визначається підприємством самостійно з 

урахуванням вимог чинного законодавства. 

Для мінімізації або знищення наявних загроз і забезпечення ІБ 

підприємства створюють систему менеджменту у сфері ІБ, в рамках якої 

проводять роботу за певними категоріями (рис. 1): 

 формування та практична реалізація комплексної багаторівневої 

політики ІБ підприємства та системи внутрішніх вимог, норм і правил; 

 організація департаменту (служби, відділу) інформаційної безпеки; 

 розробка системи заходів і дій на випадок виникнення форс-

мажорних обставин; 

 проведення комплексних перевірок стану ІБ на підприємстві. 

 
Рисунок 1 – Структура організаційної діяльності з ІБ на підприємстві 

 

Кожен з цих напрямків організаційної роботи має свої особливості і має 

реалізовуватися з використанням специфічних методів менеджменту та 

відповідно до своїх правил. Політики і правила інформаційної безпеки є 

організаційними документами, регулюючими діяльність всієї організації або 

окремих підрозділів (категорій співробітників) в роботі з інформаційними 

системами та інформаційними потоками [3]. Департамент інформаційної 

безпеки є вузько спеціалізованим підрозділом, який вирішує специфічні 

питання захисту інформації.  

Система заходів з реагування на інциденти забезпечує готовність всієї 

організації до осмислених цілеспрямованих дій у разі будь-яких подій, 

пов'язаних з інформаційною безпекою. Проведення внутрішніх аудитів 

інформаційної безпеки (періодичних або пов'язаних з певними подіями) має 

забезпечити контроль за поточним станом системи заходів щодо захисту 

інформації та, зокрема, незалежну перевірку відповідності реального стану 
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справ встановленим правилам і вимогам. При цьому кожен з напрямків 

діяльності має постійно вдосконалюватися, а конкретні завдання повинні 

постійно уточнюватись відповідно до зміни в організаційній структурі, 

виробничих процесах або зовнішньому середовищі.  
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МОДЕЛЬ ВИЯВЛЕННЯ ОБ'ЄКТІВ НА ОСНОВІ НЕЙРОННОЇ МEРЕЖІ 

У останні роки машинне навчання та глибоке навчання (deep learning) 

дали значний поштовх у розвитку систем комп'ютерного зору. Моделі, 

засновані на нейронних мережах, дозволяють здійснювати виявлення та 

класифікацію об'єктів з вражаючою точністю та швидкістю. Робота над 

моделями виявлення об'єктів на основі нейронної мeрежі присвячена аналізу 

використання систем автоматичного навчання в галузі виявлення об'єктів та їх 

застосування для забезпечення безпеки інформаційних систем [1, 2]. 

Огляд та використання нейронних мереж для виявлення об'єктів 

нейронні мережі полягає, зокрема сверточні нейронні мережі (Convolutional 

Neural Networks, CNN), є потужним інструментом для аналізу зображень та 

виявлення об'єктів. Вони здатні автоматично вивчати репрезентації зображень 

та виявляти складні закономірності в даних. 

Одним з найпопулярніших підходів є модель Faster R-CNN (Region-based 

Convolutional Neural Networks), яка поєднує здатність виявляти об'єкти та 

точно локалізувати їх на зображенні. Faster R-CNN використовує комбінацію 

сверточних шарів для отримання векторних репрезентацій зображення та 

регресора та класифікатора, що використовуються для точної локалізації та 

класифікації об'єктів в зображенні [3]. 

Іншим ефективним підходом є модель YOLO (You Only Look Once), яка 

пропонує реалізацію виявлення об'єктів в режимі реального часу. YOLO 

використовує одну нейронну мережу, яка аналізує зображення в цілому та 

виявляє об'єкти усього за один прохід. Це дає швидкість та ефективність в 

реальному часі, що особливо важливо для застосувань, де потрібна миттєва 

відповідь, наприклад, у системах безпеки. 

Використання нейронних мереж для виявлення об'єктів має значний 

потенціал у галузі забезпечення безпеки інформаційних систем. Деякі зі 

способів використання таких систем включають: 
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 виявлення загроз безпеці: моделі виявлення об'єктів можуть бути 

використані для раннього виявлення потенційних загроз безпеці, таких як 

незаконне проникнення, вторгнення або небажана активність. Вони можуть 

аналізувати відеопотоки, зображення або дані з сенсорів, щоб автоматично 

виявляти підозрілі об'єкти або дії [4]; 

 відеоспостереження: нейронні мережі для виявлення об'єктів можуть 

бути використані в системах відеоспостереження для автоматичного 

виявлення небезпечних ситуацій або незвичайної активності. Наприклад, 

система може автоматично виявити втручання у заборонену зону, пожежу або 

конфліктну ситуацію; 

 безпека транспорту: нейронні мережі можуть бути використані для 

виявлення об'єктів на дорогах, таких як автомобілі, пішоходи або 

велосипедисти, для покращення безпеки на дорогах. Вони можуть виявляти 

небезпечні ситуації, такі як зіткнення або порушення правил дорожнього руху; 

 кібербезпека: нейронні мережі можуть бути використані для виявлення 

аномальної або шкідливої активності в комп'ютерних системах. Вони можуть 

аналізувати мережевий трафік, логи або інші дані для виявлення потенційно 

небезпечних атак або вразливостей [5].  

 виявлення загроз безпеці: раннє виявлення інцидентів: Моделі 

виявлення об'єктів можуть допомагати в ранньому виявленні інцидентів 

безпеки, таких як незаконне проникнення до корпоративних приміщень або дії 

з порушенням безпеки, на приклад, робота з підозрілими предметами. Вони 

аналізують відеопотоки, датчикові дані та інші джерела інформації, щоб 

виявити підозрілі об'єкти або дії; 

 відеоспостереження: виявлення небезпечних ситуацій: Моделі 

виявлення об'єктів можуть автоматично виявляти небезпечні ситуації в 

системах відеоспостереження. Наприклад, вони можуть виявляти втручання у 

заборонені зони, дим чи пожежу, дії, що вказують на конфлікт, а також 

незвичайну активність в об'єктах спостереження; 

 безпека транспорту: покращення безпеки на дорогах: Моделі 

виявлення об'єктів можуть бути використані для виявлення різних об'єктів на 

дорозі, таких як автомобілі, пішоходи, велосипедисти, дорожні знаки тощо. Це 

допомагає водіям та автоматичним системам уникати зіткнень і забезпечувати 

загальну безпеку на дорозі; 

 кібербезпека: виявлення атак і вразливостей: Моделі виявлення 

об'єктів в комп'ютерних системах можуть аналізувати мережевий трафік, логи, 

дані сенсорів та інші дані, щоб виявляти аномальну або шкідливу активність. 

Вони допомагають виявляти кібератаки, вразливості програмного 

забезпечення та інші загрози безпеці; 

 системи контролю доступу: аутентифікація на основі обличчя та 

біометричних ознак: Моделі виявлення об'єктів можуть бути використані для 

контролю доступу до приміщень на основі обличчя, пальцевих відбитків, 

розпізнавання голосу та інших біометричних ознак. Це забезпечує вищий 

рівень безпеки для фізичного доступу до об'єктів. 
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Використання нейронних мереж для виявлення об'єктів має значний 

потенціал у багатьох галузях, зокрема в забезпеченні безпеки інформаційних 

систем. Вони дозволяють автоматично виявляти підозрілі об'єкти або дії, 

забезпечуючи більшу ефективність та швидкість в порівнянні з традиційними 

методами. Це робить їх корисними інструментами для розв'язання проблем 

безпеки в реальному часі, а застосування нейронних мереж для виявлення 

об'єктів має значний потенціал у галузі забезпечення безпеки інформаційних 

систем. 
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ОГЛЯД МЕТОДІВ МОДЕЛЮВАННЯ ІНФОРМАЦІЙНОГО ОБІГУ У 

РОЗПОДІЛЕНИХ СИСТЕМАХ КОМП’ЮТЕРНИХ ІГОР 

Сучасна індустрія комп'ютерних ігор вже давно вийшла за рамки розваг 

та стала складовою не тільки сучасної культури, але й економіки, 

технологічного прогресу та соціального взаємозв'язку. Її вплив та значущість в 

сучасному світі важко переоцінити, адже вона не лише розважає мільйони 

людей по всьому світу, але і впливає на спосіб, яким ми навчаємося, 

спілкуємося, розвиваємо технології та розуміємо культурні явища. У цьому 

контексті дослідження та аналіз сучасної індустрії комп'ютерних ігор є 

важливим завданням, що дозволяє розкрити її потенціал та вплив на сучасне 

суспільство [2]. 

Інформаційний обіг у системах комп'ютерних ігор – це складний і 

динамічний процес обміну даними між різними компонентами гри, такими як 

гравці, об'єкти у грі, сервери та клієнти. Під час гри, ігровий двигун постійно 

обробляє дані. По-перше, гравці взаємодіють з грою через введення – це може 

бути клавіші на клавіатурі, клацання мишею, жести або дотики на екрані 

смартфона. Ці вхідні дані обробляються графічним та фізичним двигуном гри 

для створення графіки та відтворення фізичних явищ. Після обробки гравців 
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гра може відправляти ці дані на сервери гри, які контролюють всю інформацію 

про гру і взаємодію між гравцями. Сервери координують дії гравців, 

визначають результати дій і відправляють оновлену інформацію назад 

клієнтам (гравцям) через мережу. Саме ця взаємодія між гравцями та 

серверами, а також між різними гравцями (які можуть бути в різних частинах 

світу), складає інформаційний обіг у мережевих комп'ютерних іграх. Цей 

процес відбувається миттєво, що дозволяє гравцям бачити і відчувати зміни в 

грі в реальному часі і взаємодіяти з іншими гравцями, надаючи ігровому 

процесу живий і соціальний характер [3]. 

Моделювання інформаційного обігу – це важлива складова розробки 

розподілених систем комп'ютерних ігор. Для цього використовуються різні 

підходи, включаючи мережеві протоколи, архітектури серверів, алгоритми 

реплікації даних, методи синхронізації гравців і багато інших. Моделювання 

дозволяє оцінювати продуктивність, надійність та масштабованість систем. 

Додатково, інформаційний обіг в системах комп'ютерних ігор також 

включає в себе елементи безпеки та оптимізації. З метою забезпечення чесної 

гри та запобігання шахрайству, сервери гри можуть використовувати 

алгоритми аутентифікації та авторизації, а також моніторити гравців на 

наявність підозрілих дій. Оптимізація інформаційного обігу також важлива 

для забезпечення плавності гри. Графіка та інші дані можуть бути стиснуті або 

кешовані, щоб зменшити навантаження на мережу та забезпечити швидкість 

передачі і обробки інформації [1]. 

Різні методи моделювання інформаційного обігу в розподілених 

системах комп'ютерних ігор відкривають широкий спектр підходів та 

інструментів, які використовуються для дослідження та оптимізації продукту. 

Моделі математичного аналізу дозволяють прогнозувати навантаження на 

сервери та мережі, щоб забезпечити надійність та ефективність гри в умовах 

пікового навантаження. Симуляційні підходи надають можливість вивчати 

взаємодію гравців та вплив їхніх дій на гру, допомагаючи розробникам 

вдосконалювати геймплей та баланс гри. Крім того, аналіз даних 

інформаційного обігу дозволяє відстежувати тенденції та попит гравців, що є 

важливим для планування виходу нових ігор та оновлень. Ці методи є 

важливими інструментами для розробників і видавців ігор, оскільки вони 

допомагають забезпечити якість гри, зменшити затримки та перевантаження 

серверів, підвищити безпеку та відповідати потребам зростаючого ринку 

комп'ютерних ігор [5]. 

Виходячи з цього можна визначити, що моделювання інформаційного 

обігу в розподілених системах комп'ютерних ігор посягає найголовнішу роль в 

створенні комп'ютерних ігор. Моделі інформаційного обігу дозволяють 

визначити, як ефективно використовуються ресурси системи, такі як обсяги 

пам'яті, швидкість інтернет-з'єднання, обробка даних та графіка. дозволяють 

визначити, як різні частини гри взаємодіятимуть між собою та з серверами. 

Моделі можуть виявляти потенційні загрози та уразливості в системі гри, що 

допомагає розробникам підвищити рівень безпеки та захисту даних гравців. 

Аналіз інформаційного обігу допомагає передбачити навантаження на сервери 
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ігри та їхні ресурси, що дозволяє розробникам оптимально спланувати 

інфраструктуру серверів та ресурси. Усі ці аспекти інформаційного обігу в 

системах комп'ютерних ігор спільно працюють для створення комфортного та 

безперервного ігрового досвіду для гравців, надаючи можливість спілкуватися 

та конкурувати з іншими у віртуальному світі. В цілому завдяки моделюванню 

досягається оптимізація продуктивності, забезпечення взаємодії між гравцями 

та створення захоплюючого геймплею. 
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АНАЛІЗ ЗАХОДІВ ЗАХИСТУ ІНФОРМАЦІЙНИХ СИСТЕМ 

ПІДПРИЄМСТВА 

Аналіз вразливостей інформаційної системи підприємства – це важлива 

складова інформаційної безпеки, оскільки допомагає виявити можливі 

проблеми та слабкі місця в системі. 

Якщо підприємство використовує CMS, першим кроком буде аналіз 

безпеки цієї системи. Варто перевірити, чи встановлені всі оновлення та патчі 

для CMS та її плагінів, оцінити доступність паролів, перевірити налаштування 

доступу та регулярно сканувати на наявність вразливостей. 

При роботі з великими обсягами даних, важливо мати систему 

моніторингу трафіку для виявлення аномальних активностей та потенційних 

загроз. Ця система може виявити DDoS-атаки, спроби несанкціонованого 

доступу та інші проблеми. 

Важливо також оцінити захист мережі підприємства, включаючи 

фаєрволи, системи виявлення вторгнень (IDS/IPS), VPN та інші заходи 

безпеки. Потрібно регулярно аудитувати мережеві налаштування та 

моніторити мережевий трафік [1]. 

Всі програмні продукти, включаючи операційні системи, сервери та 

додатки, повинні бути регулярно оновлювані та встановлюватися останні патчі 

для закриття вразливостей. 

Націлені атаки на персонал підприємства також можуть бути великою 

загрозою. Співробітників потрібно навчати впізнавати соціальний інжиніринг 

та фішингові атаки. 
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Загальний підхід до аналізу вразливостей полягає в поєднанні технічних 

заходів, навчання персоналу та впровадженні найкращих практик з 

інформаційної безпеки для захисту інформаційної системи підприємства. 

Аналізувати вразливості системи управління базами даних (СУБД) 

важливо для забезпечення її безпеки в контексті використання великих обсягів 

даних (Big Data) і інформаційної безпеки [2]. Методи для аналізу 

вразливостей: 

- використовувати сканування портів і служб для виявлення активних 

служб на сервері. Визначити, які порти відкриті і служби, які вони 

обслуговують; 

- оцінювати конфігурацію для виявлення можливих проблем безпеки, 

таких як слабкі паролі, відкритий доступ до бази даних тощо; 

- перевіряти права доступу до баз даних і користувачів, переконатися, 

що користувачі мають обмежений доступ із найменшими необхідними 

привілеями; 

- вивчати журнали подій для виявлення спроб несанкціонованого 

доступу або атак; 

- використовувати інструменти для тестування на проникнення, такі як 

SQL-ін'єкція або вторгнення через підкріплення файлів, для перевірки 

вразливостей системи; 

- перевіряти систему на витоки інформації, особливо якщо вона 

містить конфіденційні дані. Використовувати аудиторські інструменти для 

визначення, чи зберігаються дані безпечно; 

Аналіз трафіку вебсервера є критичним для забезпечення безпеки та 

оптимізації його функціонування в контексті великих обсягів даних (Big Data). 

Одним з основних джерел інформації про трафік - це журнали доступу до 

вебсервера. Вони містять записи про всі HTTP-запити, що надходять на 

сервер. Журнали можна аналізувати: 

- за допомогою спеціальних інструментів, таких як ELK Stack 

(Elasticsearch, Logstash, Kibana) або Splunk; 

- використовувати системи моніторингу мережевого трафіку для 

аналізу пакетів, що пересилаються між сервером і клієнтами (інструменти, як 

WireShark або tcpdump, можуть надати детальну інформацію про мережевий 

трафік); 

- використовувати системи виявлення аномальної активності для 

виявлення несподіваних і підозрілих патернів у трафіку (можна налаштувати 

правила, які сповіщатимуть про потенційні загрози); 

- вивчати журнали сервера на предмет помилок і недоступності (якщо 

сервер відмовляє в обробці запитів або має високий рівень помилок, це може 

свідчити про атаку або проблеми з ресурсами); 

- вимірювати швидкість завантаження сторінок для користувачів і 

визначити, чи є проблеми з продуктивністю (швидкість завантаження може 

вплинути на користувацький досвід і SEO); 
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- відстежувати використання ресурсів, таких як процесор, оперативна 

пам'ять і дисковий простір (це допоможе виявити ресурсоємкі операції або 

атаки, які можуть завдати шкоди серверу). 

Усі ці аспекти дослідження запобіжних заходів для інформаційних 

систем підприємства сприяють підвищенню рівня безпеки та стійкості бізнесу 

у цифровому світі. Ретельно розроблена та впроваджена стратегія безпеки стає 

ключовим фактором у успішному функціонуванні сучасних підприємств. 
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МОДЕЛЬ ВИЯВЛЕННЯ ОБ'ЄКТІВ НА ОСНОВІ НЕЙРОННОЇ МEРЕЖІ 

Генеративні мовні алгоритми - це комп'ютерні програми, які 

використовуються для автоматичної генерації тексту або мовлення на основі 

певних правил і шаблонів. Ці алгоритми в основному базуються на глибокому 

навчанні і нейронних мережах і вміють створювати текст, який виглядає 

природним для людей. 

Генеративні мовні алгоритми зробили машинний переклад більш точним 

і зрозумілим. Системи перекладу на основі нейронних мереж (наприклад, 

Google Translate) надають високоякісний переклад між різними мовами. Ці 

алгоритми використовуються для автоматичної генерації текстового контенту, 

такого як статті, новини, описи продуктів та інші види інформації. Це може 

заощадити час і зусилля при створенні контенту для веб-сайтів та медіа. 

Генеративні алгоритми використовуються для створення кращих систем 

автоматичної сумаризації тексту, що дозволяє витягати основний зміст з 

довгих статей або текстів. Ці алгоритми допомагають аналізувати текст для 

визначення настрою або емоційного тону. Вони використовуються для 

відслідковування настрою споживачів у відгуках, відгуках на продукти, а 

також для аналізу соціальних медіа і новин. Генеративні алгоритми 

дозволяють створювати більш інтелектуальних і природних чат-ботів і 

віртуальних асистентів. Вони здатні взаємодіяти з користувачами, відповідати 

на запитання та надавати інформацію. Генеративні алгоритми сприяють 

розвитку систем розпізнавання мовлення, що дозволяє створювати більш точні 

та швидкі системи голосового управління і розпізнавання голосових команд. 

Вони допомагають створювати системи, які можуть відповідати на питання 

користувачів, базуючись на великих корпусах тексту. Це корисно для пошуку 
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інформації та отримання відповідей на запитання в реальному часі. 

Генеративні алгоритми допомагають персоналізувати контент для 

користувачів, такий як рекомендації товарів, фільтрація новин та контенту в 

соціальних медіа. Генеративні алгоритми використовуються для виявлення 

фейків і маніпуляцій у великих обсягах текстової інформації, що допомагає 

боротися з дезінформацією та фейками. Генеративні алгоритми 

використовуються для розробки систем обробки мовлення в медицині 

(наприклад, діагностика за голосом) та освіті (автоматичні вчителі та системи 

для навчання мовам).Культурний обмін та спілкування: Генеративні 

алгоритми допомагають зменшити бар'єри між мовами та культурами, 

сприяючи глобальному спілкуванню та розумінню. 

Моделювання та програмна реалізація генеративних мовних алгоритмів 

вимагає кількох кроків та використання спеціалізованих бібліотек та 

фреймворків для машинного навчання.  

Почніть зі збору текстових даних, на можна навчати алгоритм. Це може 

бути корпус текстів, включаючи книги, статті, чати, соціальні медіа тощо. Дані 

потрібно обробити, включаючи токенізацію (розділення тексту на слова або 

підрядки), очищення від шуму і можливу лематизацію або стеммінг 

(зменшення слова до їхніх основних форм).  

Для генеративних завдань, таких як генерація тексту, сумаризація або 

переклад мови, найпопулярнішими моделями є рекурентні мережі (RNN), 

довгострокова пам'ять (LSTM), відстежування рекурентних мереж (GRU), а 

також трансформери. Останнім часом трансформери, такі як GPT (Generative 

Pre-trained Transformer), отримали значний успіх у генерації тексту.  

Вибрану модель потрібно навчити на підготовлених даних. Цей процес 

включає в себе передачу текстових даних через мережу, визначення функції 

втрати (наприклад, перехресна ентропія для категоріальних даних) та 

виконання градієнтного спуску для оновлення параметрів моделі. 

Тривалість навчання та параметри моделі, такі як розмір шарів, кількість 

прихованих одиниць, швидкість навчання і т. д., можуть бути налаштовані 

шляхом перехресної перевірки (cross-validation) на валідаційному наборі 

даних. 

Після навчання моделі можна використовувати її для генерації тексту. 

Для цього можна вказати початковий текст або послідовність слів і дозволити 

моделі продовжувати генерувати текст автоматично. 

Оцінюється якість згенерованого тексту, використовуючи метрики, які 

відповідають вашому конкретному завданню (наприклад, BLEU для перекладу 

або ROUGE для сумаризації). Також можна залучити людей для оцінки якості 

тексту. 

Вдосконалення моделі постійно покращувати модель, додаючи більше 

даних, налаштовуючи параметри та вдосконалюючи архітектуру моделі. 

Реалізація програмного інтерфейсу допомагає включити генеративний 

алгоритм до вашого програмного продукту, реалізуйте API або інші способи 

взаємодії з моделлю, які дозволять іншим програмам або користувачам 

використовувати вашу модель. 
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Для програмної реалізації ви можете використовувати бібліотеки та 

фреймворки для глибокого навчання, такі як TensorFlow, PyTorch, Keras або 

спеціалізовані бібліотеки для обробки природної мови, такі як NLTK чи spaCy. 
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ОСОБЛИВОСТІ АГРАРНОГО РИНКУ ТА ФАКТОРИ, ЩО 

ВПЛИВАЮТЬ НА ЦІНИ ДЛЯ ПРОГНОЗУВАННЯ ВАРТОСТІ 

АГРАРНОЇ ПРОДУКЦІЇ НА ОСНОВІ НЕЙРОННОЇ МЕРЕЖІ 

Мета даного дослідження полягає в розробці та вдосконаленні технології 

прогнозування вартості аграрної продукції на основі нейронної мережі. 

Дослідження спрямоване на покращення точності прогнозування цін на 

аграрну продукцію, що може бути корисним для аграрних підприємств, 

інвесторів та ринкових аналітиків в умовах змінних ринкових умов та 

економічних факторів. Прогнозування вартості аграрної продукції на основі 

штучних нейронних мереж (нейромереж) може бути корисним інструментом 

для аграрних ринків.  

Нейронна мережа - це алгоритм машинного навчання, який може 

виявляти складні залежності та патерни в даних [2]. 

Аграрний ринок - це сектор економіки, який включає в себе 

виробництво, обробку та реалізацію сільськогосподарської продукції. 

Особливості аграрного ринку визначають його унікальну природу і важливість 

для світової економіки [1]. Ось деякі основні особливості аграрного ринку: 

 сезонність: виробництво сільськогосподарської продукції має 

сезонний характер і залежить від кліматичних умов та росту рослин. Це 

призводить до коливань в обсягах виробництва і пропозиції продукції на 

ринку протягом року; 
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 погодні ризики: аграрний сектор піддається погодним ризикам, 

таким як посухи, заморозки, зливи, що може впливати на виробництво і 

врожайність. Це робить ринок більш непередбачуваним; 

 Залежність від природних ресурсів: виробництво сільськогосподар

ської продукції залежить від наявності природних ресурсів, таких як 

ґрунти, вода і сонячне світло. Наявність цих ресурсів може відрізнятися 

в різних регіонах; 

 велика конкуренція: аграрний сектор може бути вкрай 

конкурентним, оскільки багато фермерів та підприємств борються за 

частку на ринку. Це може впливати на ціни і прибутковість; 

 залежність від ринків інших країн: міжнародна торгівля   

сільськогосподарською продукцією є важливою, і ціни на аграрну 

продукцію можуть впливати на світовий ринок та враховувати тарифи та 

інші торгові обмеження; 

 зміни в споживчому попиті: попит на продукти харчування може 

змінюватися відповідно до змін в демографічних та культурних 

тенденціях, що може впливати на ціни та обсяги виробництва; 

 регулювання урядом: уряди можуть впливати на аграрний ринок 

через субсидії, тарифи, правила виробництва і стандарти якості; 

 технологічний прогрес: впровадження нових технологій і методів 

виробництва може покращити ефективність аграрного сектору і 

впливати на ціни. 

Особливості аграрного ринку роблять його важливим об'єктом вивчення 

та прогнозування для фермерів, інвесторів та влади [1]. Ціни на аграрну 

продукцію піддаються впливу різноманітних факторів, які можна 

класифікувати на основні групи: 

1. погодні умови; 

2. міжнародна торгівля;  

3. економічні фактори: виробництво та технології;  

4. фінансові ринки;  

5. політичні рішення і регулювання; 

6. сезонність і циклічність. 

Розуміння цих факторів і їх взаємодії допомагає аналізувати та 

прогнозувати цінові рухи на аграрному ринку, що є важливим завданням для 

фермерів, інвесторів та економістів [1]. 

Прогнозування вартості аграрної продукції на основі нейронної мережі - 

це важке, але цікаве завдання, яке може бути корисним для фермерів, 

інвесторів та господарських аналітиків. Нейронні мережі є потужним 

інструментом машинного навчання для аналізу складних даних та 

прогнозування [3]. 

Ось загальний план, який можна використовувати для прогнозування 

вартості аграрної продукції на основі нейронної мережі: 

1. збір даних; 

2. підготовка даних; 
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3. розробка нейронної мережі; 

4. навчання мережі; 

5. моніторинг і підтримка. 

Цей план може бути адаптований відповідно до конкретних вимог 

і характеру даних. Важливо також пам'ятати, що прогнозування вартості 

аграрної продукції - це складна задача, і точність моделі може залежати 

від якості та обсягу наявних даних, а також відбуваються зміни в 

економічних, кліматичних і політичних умовах [3]. 

 Зазначу, що для успішного застосування нейромережі потрібні 

великі обсяги даних і комп'ютерні ресурси для навчання та використання 

моделі. Також важливо постійно оновлювати дані та модель, оскільки 

умови на аграрному ринку можуть змінюватися з часом. 
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ПОРІВНЯЛЬНИЙ АНАЛІЗ МІЖ ДРОТОВОЮ І БЕЗДРОТОВОЮ 

МЕРЕЖЕЮ ДЛЯ ПОКРАЩЕННЯ ЛОКАЛЬНОЇ МЕРЕЖІ 

ПІДПРИЄМСТВА 

В сучасному світі інформаційні технології стали невід'ємною частиною 

життя як особистого, так і професійного. Побудова ефективної мережевої 

інфраструктури є важливим завданням для багатьох підприємств. При цьому, 

одним з ключових виборів, з яким стикаються організації, є вибір між 

дротовою та бездротовою мережами. 

Порівняльний аналіз між дротовою та бездротовою мережами дозволяє 

краще зрозуміти їхні переваги та недоліки і прийняти обґрунтоване рішення 

щодо вибору. 

Дротові мережі є основою сучасного світу комунікації та передачі даних. 

Вона непомітно функціонує у наших будинках, офісах, установах та на 

промислових об'єктах, дозволяючи нам швидко та ефективно обмінюватися 

інформацією. 

Дротова мережа є традиційним методом підключення пристроїв і 

комп'ютерів за допомогою фізичних кабелів. 

Переваги дротової мережі: 
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Швидкість передачі даних: Дротова мережа зазвичай забезпечує 

стабільну та високу швидкість передачі даних, що особливо важливо для 

завдань, які вимагають великого обсягу даних, наприклад, передача відео або 

великих файлів. 

Надійність: Фізичні кабелі в дротовій мережі зазвичай є стійкими до 

зовнішніх впливів, таких як електромагнітні перешкоди, шум чи переривання 

сигналу. Це робить дротову мережу надійною і стабільною у відношенні 

передачі даних. 

Захищеність: Дротова мережа має вищий рівень безпеки порівняно з 

бездротовою мережею, оскільки доступ до неї можливий лише з фізичним 

підключенням до кабелю. Це дозволяє зменшити ризик несанкціонованого 

доступу до мережі. 

Стабільність: Дротова мережа має меншу ймовірність збоїв у зв'язку 

через перешкоди або інтерференцію, що забезпечує стабільну роботу мережі. 

Недоліки дротової мережі: 

Обмежене покриття: Дротова мережа має обмежений діапазон покриття, 

оскільки залежить від фізичних кабелів. Це може бути неефективно для 

великих або розподілених просторів, де важко провести кабельні з'єднання. 

Складність монтажу: Побудова дротової мережі вимагає прокладання 

кабелів та належного підключення обладнання. Це може бути трудомістким і 

часозатратним процесом, особливо в існуючих будівлях або складних 

оточеннях. 

Вартість: В порівнянні з бездротовою мережею, дротова мережа може 

бути дорожчою у встановленні, оскільки вона потребує кабельного 

обладнання та прокладання кабелів. 

Мобільність: Дротова мережа обмежує мобільність пристроїв, оскільки 

вони повинні бути підключеними фізично до мережі через кабель. Це може 

бути незручно для працівників, які потребують постійного руху або доступу 

до мережі з різних місць. 

Бездротові комп'ютерні мережі — це сучасна альтернатива традиційної 

провідної мережі, яка спирається на кабелі для підключення пристроїв до 

мережі разом. Бездротові технології широко використовуються в домашніх і 

корпоративних комп'ютерних мережах. Бездротові мережі має безліч 

застосувань. В офісах на робочому місці, це полегшує спільне використання 

файлів, принтерів і доступ в інтернет між усіма комп'ютерами. Вдома чи в 

домашньому офісі мережі дозволяє користувачам виконувати друк з ноутбука 

без необхідності йти до принтера і підключатися до нього. Ці мережі також 

стали цінним інструментом для ділових людей, підприємців і студентів, 

оскільки вони можуть брати свої ноутбуки вмісця з безкоштовним Wi-Fi, 

відомі як хот-споти,і миттєво підключатися до Інтернету [3]. 

Переваги бездротової мережі: 

Мобільність: Однією з найбільших переваг бездротової мережі є 

можливість підключення до неї з будь-якого місця у межах зони покриття. 

Користувачі можуть переміщатися в приміщенні або на відкритому просторі, 

зберігаючи з'єднання з мережею. 
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Зручність: Бездротова мережа не потребує проводів або кабелів, що 

полегшує її встановлення та налаштування. Вона також дозволяє підключати 

до мережі різноманітні пристрої, такі як смартфони, планшети, ноутбуки, без 

необхідності підключення кабелю до кожного пристрою. 

Гнучкість: Бездротова мережа дозволяє легко розширювати її покриття 

або додавати нові пристрої до мережі без необхідності проводити додаткові 

кабельні роботи. Це особливо корисно у великих приміщеннях або 

розподілених мережах. 

Вартість: У порівнянні з проводовими мережами, бездротова мережа 

може бути економічнішою, оскільки не потребує витрат на прокладання 

кабелів та інші фізичні засоби. 

Недоліки бездротової мережі: 

Обмежене покриття: Бездротова мережа має обмежений діапазон 

покриття, особливо в приміщеннях з багатьма перешкодами, такими як стіни 

або перекриття. Це може призвести до погіршення сигналу або його втрати в 

окремих місцях. 

Інтерференція: Бездротова мережа піддається інтерференції від інших 

бездротових пристроїв або електромагнітних джерел, що може призвести до 

зниження швидкості передачі даних або переривання з'єднання. 

Безпека: Бездротова мережа може бути більш вразливою до зламу та 

несанкціонованого доступу, особливо якщо не належним чином настроєна. 

Необхідно приділяти особливу увагу захисту мережі та використанню 

шифрування для запобігання несанкціонованому доступу. 

Швидкість передачі даних: В деяких випадках бездротова мережа може 

мати обмежену швидкість передачі даних порівняно з дротовою мережею. Це 

може вплинути на продуктивність та швидкість роботи деяких додатків, 

особливо в вимогливих відео- або графічних застосунках. 

Залежність від енергії: Бездротові пристрої вимагають живлення, тому 

для їх роботи потрібна наявність джерела енергії або батарей. Це може бути 

проблематичним у випадку відсутності електропостачання або нестабільності 

постачання енергії. 

У кожному конкретному випадку вибір між дротовою та бездротовою 

мережами залежить від потреб підприємства, його розміру, вимог до 

швидкості та надійності передачі даних, а також фінансових можливостей. 

Оптимальним рішенням може бути комбінація обох типів мереж для 

досягнення оптимального балансу між ефективністю та мобільністю. 
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АНАЛІЗ СТАНУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ: ВИДІВ ЗАГРОЗ І 

МЕТОДІВ ЇХ УСУНЕННЯ 

Одне з визначень сутності та змісту поняття "Інформаційна безпека" 

подається таким чином: "Інформаційна безпека" - це комплекс суспільних 

правовідносин, які стосуються організації, підтримки, захисту та забезпечення 

необхідних умов для життєдіяльності особи (як фізичної особи чи юридичної 

особи), суспільства і держави. Ці правовідносини також охоплюють 

організацію технологій створення, розповсюдження, зберігання та 

використання інформації (включаючи відомості, дані і знання) для 

забезпечення функціонування і розвитку інформаційних ресурсів для людей, 

суспільства і держави [1]. Захист інформаційних даних є необхідним для всіх 

видів підприємств, від невеликих фірм до великих корпорацій. Під 

забезпеченням безпеки мають перебувати не тільки комп'ютерні пристрої, але 

і всі технічні засоби, які мають доступ до інформації. Будь-яка інформація, що 

потрапляє в руки зловмисників, може стати небезпечною. Тому необхідно 

докласти максимальних зусиль для забезпечення надійного рівня 

конфіденційності IT-систем. Важливо враховувати, що не існує універсальної 

методики захисту, яка гарантувала б 100% безпеки. Отже, система 

інформаційного захисту повинна постійно вдосконалюватися та 

покращуватися. 

Інформаційна безпека - це комплекс методів захисту інформації від 

випадкового або навмисного впливу. Зазвичай, такі неправомірні дії завдають 

шкоду власнику інформації, і можуть мати як матеріальні, так і моральні 

наслідки. Серед причин і видів вразливостей систем безпеки можна виділити 

наступні: 

− недосконалість програмного забезпечення та технічного обладнання. 

− дефіцит повноти процесів функціонування системи. 

− умови складної експлуатації інформаційної системи. 

Вразливості можуть з'являтися як у результаті навмисних дій, так і 

випадково. Для зменшення загроз втрати, крадіжки та зміни інформації до 

мінімуму, необхідно ліквідувати або мінімізувати вплив слабких місць в 

системі безпеки, які можуть бути: 

− відмови в роботі обладнання. 

− помилки та збої в програмному забезпеченні. 



 

 37 

− помилки дій персоналу або працівників, що працюють з системою. 

− форс-мажорні події, викликані стихійними лихами або природними 

факторами. 

− проблеми через постійні перебої в електропостачанні. 

В літературі з інформаційної безпеки можна знайти різні підходи до 

класифікації загроз. Однак можна виділити шість основних загроз 

інформаційній безпеці: розкриття конфіденційної інформації, знищення та 

спотворення інформації, незаконне втручання в роботу, відмова комп'ютерних 

систем, невірний рівень повноважень непривілейованих користувачів, відмова 

від авторства та транзакцій [2]. 

Один із сучасних методів для оцінки рівня безпеки інформаційних 

мереж - це метод пентесту. Пентест - це симуляція дій хакера з метою 

виявлення вразливостей та оцінки захищеності зовнішніх та внутрішніх 

інформаційних систем. Пентест допомагає виявити вразливості в системі 

шляхом імітації атаки, які можуть використовувати зловмисники. IT-

професіонали з області інформаційної безпеки в цьому випадку виконують 

роль етичних хакерів і намагаються проникнути в систему, домовившись з її 

власником. Цей метод передбачає використання всіх можливих слабких місць 

системи. Головною метою хакерів є незаконне заволодіння контролем над 

інформаційними системами, в той час як пентестери намагаються забезпечити 

їх безпеку. Потенційними загрозами можуть бути навмисні атаки на 

інформаційні системи. Тому проведення пентесту необхідно для виявлення 

вразливостей в інфраструктурі, мережах, системах і програмному забезпеченні 

перед тим, як їх виявлять зловмисники. 

Без регулярних пентестів компанія ризикує стати схильною до різних 

ризиків, включаючи прямі фінансові втрати, непрямі фінансові втрати, 

репутаційні втрати та інші. Зловмисники можуть бути різними особами, 

включаючи внутрішніх працівників, користувачів інформаційних ресурсів, 

конкурентів або найманих фахівців. Підставами для їхніх дій можуть бути 

різні мотиви, включаючи бажання отримати фінансову вигоду за рахунок 

інших. Основною метою інформаційної безпеки є запобігти діям зловмисників 

та забезпечити безпеку інформаційних систем. Для досягнення цієї мети 

важливо звертатися до фахівців з безпеки, які мають добру репутацію та 

великий досвід. Таким чином, інформаційні системи можуть бути надійно 

захищені. 

Для забезпечення інформаційної безпеки підприємств, необхідно 

приділяти увагу всім можливим комп'ютерним загрозам. Інформаційна загроза 

- це сукупність умов, обставин та подій або намірів об'єкта впливу, які можуть 

призвести до деструктивного впливу на особистість, суспільство і державу [3]. 
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АНАЛІЗ ТА УПРАВЛІННЯ РИЗИКАМИ В ІТ–ПРОЕКТАХ 

Мета аналізу та управління ризиками в ІТ-проектах полягає в тому, щоб 

ефективно визначити, оцінити та керувати ризиками, які можуть виникнути 

під час виконання проекту. ІТ-проекти часто стикаються з багатьма видами 

ризиків, такими як технічні та технологічні ризики, ризики пов'язані з 

командою, бюджетні ризики, ризики змін вимог та інші.  

Мета управління ризиками - це зменшити вплив негативних ризиків та 

максимізувати можливості для досягнення успіху проекту. 

Аналіз та управління ризиками в ІТ-проектах є важливою складовою 

успіху будь-якого проекту в галузі інформаційних технологій.  

Ризики в ІТ-проектах можуть виникати з різних джерел, таких як 

технологічні обмеження, недоліки в управлінні проектом, недофінансування, 

зміни вимог користувачів та багато інших (рис. 1) [1]. 

 

 
 

Рисунок 1 – Ідентифікація ризиків 

http://nbuv.gov.ua/UJRN/DeBu_2007_2_1
http://www.economy.nayka.com.ua/?op=1&z=3304
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Для успішного управління ризиками в ІТ-проектах варто виконувати 

такі кроки: 

– Ідентифікація ризиків: Визначення потенційних загроз і можливостей, 

які можуть вплинути на проект; 

– Оцінка ризиків: Визначення ймовірності і впливу кожного ризику для 

призначення пріоритетів; 

– Розробка стратегій управління ризиками: Визначення, яким чином 

ризики будуть оброблені - уникнення, зменшення, передача або прийняття 

ризику; 

– Впровадження заходів з управління ризиками: Здійснення конкретних 

заходів для зменшення впливу ризиків або збільшення можливостей; 

– Моніторинг та контроль ризиків: Постійний відстеження ризиків та 

оцінка їхнього стану впродовж проекту; 

– Звітність та комунікація: Інформування всіх зацікавлених сторін про 

ризики та заходи, які вживаються для їх управління; 

– Аналіз результатів та покращення: Після завершення проекту аналіз 

результатів управління ризиками і вивчення навчених уроків для майбутніх 

проектів [2]; 

Також На практиці, існують кілька різних підходів до статистичного 

прогнозування ризиків: 

– Метод резерву в часі на 30%: В цьому методі до загальної тривалості 

планових завдань додають 30% як запасний час. Цей резерв використовується 

для компенсації можливих ризиків; 

– Метод коефіцієнта завантаження: Визначення величини коефіцієнта 

базується на статистичних даних та залежить від складності та унікальності 

конкретного проекту. Він використовується для коригування строків завдань 

відповідальних за їх виконання; 

– Метод PERT (Program Evaluation and Review Technique) для розрахунку 

реальних строків: Цей метод використовує три показники - оптимістичний, 

очікуваний та песимістичний терміни для кожного завдання. Реальний термін 

обчислюється на основі цих показників за допомогою формули. Коефіцієнти в 

цій формулі визначаються на основі аналізу статистичних даних з великої 

кількості проектів. Проте важливо зазначити, що цей метод найбільше 

підходить для приблизної оцінки можливого впливу ризиків на проект. 

Управління ризиками в ІТ-проектах вимагає постійного моніторингу та 

адаптації, оскільки ризики можуть змінюватися протягом проекту.  

Коли ризики адекватно управляються, проект стає більш стабільним, 

витрати та затримки зменшуються, і як результат, проект має більше 

можливостей досягти своїх цілей та завершити успішно [3]. 

Ефективне управління ризиками допоможе зменшити ймовірність 

виникнення проблем і підвищить шанси на успіх проекту. Ефективне 

управління ризиками є необхідним елементом кожного проекту, оскільки воно 

допомагає ідентифікувати, оцінити та керувати потенційними загрозами та 

можливостями. Цей процес дозволяє команді проекту адаптуватися до 
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непередбачуваних обставин і зменшити ймовірність виникнення проблем, а 

також підвищити шанси на успіх.  
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СИСТЕМИ ЄДИНОГО ЦИФРОВОГО ПРОСТОРУ В УПРАВЛІННІ 

ТЕРИТОРІАЛЬНИМИ ГРОМАДАМИ 

Сьогодні у нашій державі неможливо підвищити ефективність роботи 

територіальних громад без всебічного використання новітніх інформаційно-

комунікаційних технологій. Їх використання спроможне підвищувати 

автоматизацію бізнес-процесів, оптимізувати виробництво, підвищувати 

ефективність роботи як організацій так і підприємств у цілому, що впливає на  

якість діяльності територіальних громад, покращуючи співпрацю влади та 

суспільства нашої країни. Крім того, комплексні цифрові розробки можуть 

впливати на зміну бажань та потреб громадян, дозволяють впроваджувати 

комунікативні методи, здатні переформувати потреби суспільства на 

покращення надання послуг, для комплексного та персоналізованого доступу 

до даних при взаємодії з органами влади. 

Комфортні умови життя громадян і конкурентоспроможна економіка 

залежить від ефективної організації управління, але ефективні сучасні процеси 

повинні використовувати цифрові технології. 

Абсолютна зміна підходу до цифрової обробки даних в Україні 

відбулася у другій половині 2019 року, коли використання цифрової 

трансформації було визначено як  один із головних напрямів державної 

політики. Для втілення цієї ідеї в життя було створено Міністерство цифрової 

трансформації та інші структури, що повинні відповідати та втілювати у життя 

ідеї і методи   цифрового розвитку.  

На основі Концепції розвитку цифрової економіки та суспільства 

України 2018-2020 та враховуючи досвід впровадження цифрових розробок у 

світі, можна визначити деякі напрямки використання цифрових технологій у 

сфері  муніципального управління. 
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В даному випадку можна говорити про впровадження цифрових 

технологій, які дають змогу якісно змінити процес управління органами 

місцевого самоврядування (зміни управлінських процесів, визначення функцій 

та оновлення і корегування етапів управлінського циклу для підвищення 

ефективності управління та взаємодії всіх ланок, що входять до складу 

процесу публічного управління). До їх складу входять цифрові технології, які 

можна вважати класичними, а саме: обробка великих даних (Big Data), обсяг 

яких постійно зростає, промислового Інтернету речей, систем штучного 

інтелекту, розподіленого реєстру. Але наразі можна говорити  і про власні 

цифрові розробки, програмні продукти та представлення інформації,  які 

можуть застосовуватись органами місцевого самоврядування. 

В органах місцевого самоврядування передбачається використання 

оцифрованих даних у сфері поліпшення надання адміністративних послуг та 

виконання контролю при роботі систем ідентифікації, впровадження реєстрів з 

надання послуг, які стають  доступнішими завдяки безкоштовній інформації, а 

також при захисті персональних та відкритих даних, моніторинг активності їх  

використання, для створення особливих продуктів, що повністю адаптованих 

до уподобань клієнта, до потреб та можливостей конкретної аудиторії чи 

цільової групи. 

Наступний крок цифровізації муніципальних послуг безпосередньо 

впливає на впровадження цифрових технологій в адміністративні процеси, до 

складу яких входить  формування суті проблеми, планування, спостереження 

за ходом цих адміністративних процесів для оцінки їхнього стану та прогнозів 

розвитку і оцінку результатів, а також можливість перегляду попередніх  

висновків та рішень. В даному випадку можливість скористатись закордонним 

досвідом роботи муніципальних служб і їх практика використання цифрових 

технологій для моніторингу і оцінки рівня співпраці мешканців 

територіальних громад зі службами муніципалітету в режимі он-лайн є 

корисною і практичною. 

Одним із засобів актуального використання цифрових технологій є  

залучення можливостей технологій штучного інтелекту до вирішення великої 

кількості управлінських задач, які повині бути вирішені муніципальними 

службами під час надання послуг громадянам та організаціям територіальних 

громад. Сучасні можливості ШІ дозволяють виконувати он-лайн 

консультування  в будь-яких життєвих ситуаціях, робити це своєчасно та 

фахово, визначати та передбачати потреби як окремих осіб так і цілих 

колективів. Системи штучного інтелекту наразі використовують при 

плануванні ефективності використання всіх можливих ресурсів 

територіальних громад та органів місцевого самоврядування. 

Використання цифровізації (діджиталізації) органів муніципального 

самоврядування дає можливість визначити наявні тренди автоматизації 

діяльності бізнес-структур, підвищити прозорість урядування, подолати 

корупцію та спростити складні адміністративні процедури за рахунок  

суттєвого підвищення їх результативності.  
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Цифрова трансформація здійснюється через впровадження та постійне 

вдосконалення нових технологій, формується кадровий резерв, який 

складається із співробітників, що вивчають та застосовують нові цифрові 

рішення, при цьому організаційна культура управління переходить від 

застосування «ручних» методів управління до використання цифрових систем 

та систем прийняття рішень та новітній програмних продуктів. Нажаль, 

цифровізація українських муніципалітетів відбувається поступово і повільно. 

Але саме органи місцевого самоврядування, які входять до складу 

департаментів обласних та місцевих адміністрацій, найактивніше 

використовують інвестиції у цифрові технології. Оцифровані документи 

можна зберігати як на серверах, так і у хмарних сховищах, де вони   захищені 

від фізичних спотворень та від кіберзагроз [1, 2]. 

Подолати проблему недостатнього використання цифрової обробки 

даних можна за рахунок наступного переліку заходів: 

 забезпечення загального доступу до Інтернет на 

загальнонаціональному рівні для населення та організацій; 

 формування єдиного інформаційного простору; 

 створення системи центрів загального доступу громадян до державних 

інформаційних ресурсів [3]. 

Серед основних перешкод цифровізації в Україні виділяють наступні: 

 недостатня кількість фінансування; 

 відсутність кадрів певного рівня кваліфікації; 

 застаріле технічне забезпечення та супровідна  документація; 

 відсутність єдиного концепту законотворчого реформування деяких 

аспектів надання електронних послуг; 

 перестороги певних верств населення до використання нових послуг. 

Незважаючи на вищезазначені недоліки, сьогодні можна визначити  

безліч вдалих  прикладів, що демонструють важливість використання 

цифрових технологій в процесі розвитку місцевої автономії. 

Таким чином, цифровізація на локальному рівні відкриває можливості 

для створення і використання нетривіальних цифрових матеріалів, ідей, 

поширення певних послуг та охоплення ними більшої частини населення та 

розвитку кадрового потенціалу. Ці фактори мають великий потенціал для 

розвитку в контексті змін у найважливіших галузях суспільного життя, таких 

як економіка, політика та громадянське суспільство. 
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ДОСЛІДЖЕННЯ НАЯВНИХ СИСТЕМ ОСВІТИ ГРОМАДЯН 

Сучасний світ стикається з необхідністю постійного розвитку та 

удосконалення систем освіти для задоволення потреб громадян у здобутті 

якісної освіти та підвищенні рівня кваліфікації. Із стрімким розвитком 

інформаційних технологій і впровадженням цифрових рішень в усі сфери 

суспільства, системи освіти не залишаються осторонь. Дослідження наявних 

систем освіти громадян стає надзвичайно актуальним завданням, щоб 

визначити їхню ефективність та відповідність потребам сучасного суспільства. 

Найбільш сучасним прикладом інформаційної системи освіти громадян є 

«Дія.Освіта» - національна едьютейнмент освітня платформа актуальних знань 

та навичок [1]. Едьютейнмент це термін, що означає освіту в розважальному 

форматі, тобто вона передбачає інтерактив і зрозумілість людям майже будь-

якого віку. Проєкт «Дія.Освіта» є ініціативою уряду України, спрямованою на 

модернізацію освітньої системи країни. Цей проєкт був запущений у 2020 році 

та має на меті впровадження сучасних освітніх підходів та покращення якості 

освіти на всіх рівнях, від дошкільної до вищої, саме тому його інформаційне 

наповнення і стане основою для майбутньої системи освіти громадян, що 

розробляється в ході випускної кваліфікаційної роботи. Головною метою 

«Дія.Освіта» є створення доступної та якісної освіти для всіх громадян 

України. 

Наповнення ресурсу складається з більше ніж 200 освітніх продуктів, за 

час роботи видано понад 2.5млн сертифікатів, а всього зареєстровано 1534400 

користувачів, яким доступні всі ці курси в багатьох напрямках. Ці напрямки 

складаються з різноманітних професій, не тільки в сфері інформаційних 

технологій, а також офлайн роботи, такі як швачка, касир та інші, це надає 

змогу людям обрати професію, яка їм дійсно підходить з різних сфер життя. 

Втім, наповнення інформаційної системи, що розробляється в ході 

випускної кваліфікаційної роботи буде складатись з курсів на основі 

доступних на «Дія.Освіта», але за основу взято курс під назвою «Регіональна 

цифрова трансформація», Повний гід, як зробити місто цифровим: від 

електронного документообігу до застосунку міста [2]. Курс складається з 18 

відео-лекцій і фінального тесту, заняття стають доступні після реєстрації, але 

можна подивитись першу лекцію і без реєстрації, в ньому поверхнево 

обговорюються основні питання, які дають розуміння для освітяна, чи цікавий 

йому цей курс. 

Матеріал курсу є надзвичайно корисним для підвищення цифрової 

освіти громадян і допоможе краще зрозуміти що таке цифровізація регіону, 

Smart-city, електронна демократія, електронний документообіг та інші важливі 

теми для цифрової грамотності. 

Важливим етапом в підготовці майбутньої системи освіти громадян, що 

розробляється, є використання курсу «Регіональна цифрова трансформація» як 
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основи для подальшого розвитку. Цей курс включає в себе ключові аспекти 

цифрової трансформації та є важливим компонентом для розуміння цифрових 

ініціатив на регіональному рівні.  

Таким чином, дослідження наявних систем освіти громадян та ініціатива 

«Дія.Освіта» є ключовими кроками у розвитку освітньої сфери та підвищенні 

рівня цифрової грамотності населення. Вони сприяють створенню доступних 

та якісних освітніх можливостей для всіх громадян та сприяють модернізації 

освіти в Україні. 

Нова інформаційна система освіти громадян, що розробляється в ході 

випускної кваліфікаційної роботи, також має таку ж саму мету, але її розробка 

направлена в першу чергу на вдосконалення навичок та компетенцій 

здобувачів освіти. Ця система буде сприяти підвищенню якості освіти та 

підготовці громадян до викликів сучасного суспільства.  
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МЕТОДИ, ТЕХНОЛОГІЇ ТА ІНСТРУМЕНТАЛЬНІ ЗАСОБИ 

ІНТЕЛЕКТУАЛЬНОЇ ОБРОБКИ ДАНИХ 

Методи, технології та інструментальні засоби інтелектуальної обробки 

даних включають різноманітні підходи і засоби, які дозволяють ефективно 

аналізувати, інтерпретувати та використовувати великі обсяги даних для 

отримання цінної інформації та підтримки прийняття рішень. Ці методи та 

інструменти включають в себе: 

1. Статистичний аналіз: цей підхід базується на застосуванні 

статистичних методів для виявлення закономірностей та взаємозв'язків у 

наборі даних. Він допомагає визначити патерни, тренди, аномалії та інші 

важливі характеристики даних. 

2. Машинне навчання: це галузь штучного інтелекту, яка використовує 

алгоритми та моделі для навчання комп'ютерів розпізнавати патерни та 

здійснювати прогнозування на основі даних. Включає методи класифікації, 

регресії, кластеризації та багато інших. 

3. Аналіз тексту і обробка природної мови: це методи, що дозволяють 

комп'ютерам розуміти, аналізувати та взаємодіяти з людською мовою. Вони 

використовуються для аналізу текстів, коментарів, відгуків та іншої текстової 

інформації. 
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4. Візуалізація даних: цей підхід включає в себе створення графіків, 

діаграм, інфографіків та інших візуальних засобів для представлення даних у 

зрозумілій формі. Візуалізація допомагає виявляти залежності та патерни в 

даних. 

5. Обробка сигналів: ця технологія застосовується для аналізу та 

обробки сигналів, таких як звук, відео, радіохвилі та інші. Вона знаходить 

застосування у таких галузях, як обробка медичних зображень, аудіоаналіз, 

телекомунікації тощо. 

6. Штучний інтелект: це сфера, яка орієнтована на створення 

комп'ютерних систем, що виявляють інтелектуальні властивості, такі як 

навчання, розуміння мови, вирішення складних завдань тощо [1]. 

7. Великих даних (Big Data) та обробка потокових даних: для великих 

обсягів даних і обробки даних в реальному часі використовуються спеціальні 

підходи, технології та інструменти, такі як Apache Hadoop, Apache Spark та 

інші. 

8. Аналіз соціальних мереж: включає в себе аналіз даних з соціальних 

мереж, що допомагає розуміти та передбачати поведінку користувачів, тренди, 

взаємозв'язки та впливи. 

Ці методи та інструменти дозволяють виконувати різні завдання, такі як 

аналіз ринкових тенденцій, прогнозування попиту, виявлення шахрайств, 

оптимізація процесів та багато інших, що допомагає підприємствам 

здійснювати більш обґрунтовані та успішні рішення. 

Інтелектуальна обробка даних може призвести до різноманітних 

результатів і високого рівня корисності для підприємства або організації. 

Деякі з можливих результатів включають: 

1. Покращення прийняття рішень: аналіз і обробка даних дозволяють 

виявляти складні залежності та патерни, які можуть бути непомітні для 

людини. Це допомагає ухвалювати більш обґрунтовані та ефективні рішення. 

2. Виявлення аномалій і шахрайства: інтелектуальний аналіз даних 

допомагає виявляти незвичайні патерни, що можуть свідчити про шахрайство 

або відхилення від типового зразка. 

3. Оптимізація процесів: аналіз даних може виявити ефективніші 

способи виконання завдань та оптимізувати бізнес-процеси, зменшуючи 

витрати та підвищуючи продуктивність. 

4. Персоналізоване обслуговування: інтелектуальний аналіз даних 

дозволяє зрозуміти потреби та поведінку клієнтів, що дозволяє надавати 

персоналізовані послуги та продукти. 

5. Аналіз конкурентного середовища: інтелектуальна обробка даних 

допомагає відстежувати дії конкурентів, аналізувати їх стратегії та виявляти 

можливі конкурентні переваги. 

6. Вдосконалення маркетингових стратегій: аналіз даних дозволяє 

зрозуміти ефективність маркетингових заходів, а також виявляти найбільш 

перспективні аудиторії та канали комунікації. 
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7. Оптимізація ланцюга постачання: аналіз даних допомагає 

відстежувати стан запасів, передбачати попит та здійснювати ефективне 

управління ланцюгом постачання. 

8. Розробка нових продуктів і послуг: аналіз даних дозволяє виявляти 

потреби ринку та ідентифікувати можливості для створення нових продуктів і 

послуг [2]. 

9. Розуміння споживачів: аналіз даних допомагає отримати глибше 

розуміння поведінки та вимог споживачів, що дозволяє вдосконалювати 

продукцію та обслуговування. 

Всі ці результати сприяють зростанню ефективності підприємства, 

підвищенню конкурентоспроможності та досягненню стратегічних цілей. 
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СТАН ВПРОВАДЖЕННЯ СИСТЕМ ЕЛЕКТРОННОГО 

ДОКУМЕНТООБІГУ ТА ЕЛЕКТРОННИХ ПОСЛУГ В ДЕРЖАВНИХ 

УСТАНОВАХ ТА ОРГАНАХ МІСЦЕВОГО САМОВРЯДУВАННЯ 

Дослідження стану впровадження систем електронного документообігу 

(СЕД) у підприємствах та організаціях різного профілю діяльності, а також 

аналіз відповідних інформаційних систем виявив поділ основних видів 

користувачів на три відмінних категорії, які обирають відмінні засоби для 

вирішення завдань електронного документообігу [1]. 

Згідно опублікованих досліджень «E-Government Survey 2022» [2] за 

рівнем готовності до електронного уряду за міжнародним індексом EGDI 

Україна у порівнянні з 2020 р. зробила ривок та перейшло з категорії 

«Високий рівень» у «Дуже високий». Серед 193 країн, починаючи з 2008 р., 

місце України було найкращим на 41 місці в 2008 р., та коливалося від 87 

місця в 2014 р. до зростання закріпилася 69 місця в 2020 р., але не досягла 

кращого результату. Оптимістичні тенденції зафіксовано в 2022 р. (рис. 1). 

Таким чином, Україна зробила значний крок у загальносвітовому 

рейтингу щодо розвитку цифрового урядування, що в свою чергу передбачає 

впровадження електронного документообігу на підприємствах, в установах та 

організаціях, у тому числі й в органах державної влади.  

Головні організаційно-правові засади електронного документообігу та 

правила з користання електронних документів встановлює Закон України 
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«Про електронні документи та електронний документообіг», який вперше був 

прийнятий у 2003 році та має нові редакції зі змінами від 2005, 2014, 2015, 

2017, 2020, 2021 рр., остання редакція від  01.08.2022 р. Згідно зазначеного 

закону електронним документом є «…документ, інформація в якому 

зафіксована у вигляді електронних даних, включаючи обов’язкові реквізити 

документа» [3]. 

 

 
 

Рисунок 1 – Місце України у світовому рейтингу щодо готовності до 

діяльності електронного урядування (сформовано за даними [2]) 

 

Перелік обов’язкових реквізитів електронних документів та чинний 

порядок їх розташування визначається законодавством. Електронний 

документ може бути створений, збережений, переданий і змінений 

електронними засобами у візуальну форму. «Візуальною формою подання 

електронного документа є відображення даних, які він містить, електронними 

засобами або на папері у формі, придатній для приймання його змісту 

людиною» [3].  

Завершується створення ЕД накладанням електронного підпису, який є 

головним реквізитом ЕД. Зазвичай, будь-який підпис, звичайний або 

цифровий, виконує функції авторизації (підтвердження особи), а також 

підтверджує справжність і достовірність документа. 

У цьому ж законі спеціальний розділ відведено роз’ясненню щодо 

електронного документообігу (обігу електронних документів), який 

визначається як «…сукупність процесів створення, опрацювання, 

відправлення, передавання, одержання, зберігання, використання та знищення 

електронних документів, які виконуються із застосуванням перевірки 

цілісності та у разі необхідності – з підтвердженням факту одержання таких 
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документів [3]». Перш за все, зазначається, що електронний документообіг 

регулюється державними органами, органами місцевого самоврядування, 

установами і організаціями у відповідності до законодавства. 

Сьогодні в Україні існує багато різних СЕД, які активно 

впроваджуються, перш за все, в державних органах і установах, що мають 

роботу з документами одним із основних напрямків власної діяльності. 

Відомими з українських розробок для такого типу організацій можна назвати 

СЕД Адміністрації Президента України, системи «Megapolis.Документообіг», 

«АСКОД», «ДОК ПРОФ 2.0», «FossDoc» і «Атлас ДОК». Такі спеціальні 

системи, як «Вулик», «Трембіта», «Галерея послуг», «FossDoc. Автоматизація 

ЦНАП», «АСКОД. Адміністративні послуги» та ін., застосовуються в 

адміністраціях для повної автоматизації надання адміністративних послуг. 

Поширеними системами, що використовуються в міських адміністраціях, є: 

«АСКОД» (в містах Біла Церква, Бориспіль, Бровари, Київ та ін.), «Megapolis» 

(Вараш, Дубно, Чернівці), DocsVision (Вінниця та Хмельницький) [4].  

За різними даними загальний відсоток ЦНАПів, що мають СЕД, складає 

86 %; тих, що мають повноцінну СЕД і активно використовують – 44,5 %. 

Загалом, кількість міст, де впроваджено СЕД, складає не більше 50 %.  

Держава системно підтримує процеси впровадження систем 

електронного документообігу, державні установи є провідниками в процесах 

автоматизації робіт із документами. 
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Метою даного дослідження є виявлення можливих проблем в 

інформаційній мережі підприємства і методи їх вирішення. 
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Проблема 1. Мережеві збої та низька доступність. Однією з проблем 

інформаційної мережі підприємства можуть бути часті мережеві збої, що 

призводять до недоступності систем та втрати продуктивності. Це може 

виникати через нестабільне з'єднання з Інтернетом або несправність 

мережевого обладнання. 

Методи вирішення: проведення аудиту інфраструктури мережі для 

виявлення слабких місць та джерел проблем; резервне копіювання даних та 

використання засобів, які дозволяють переключатися на інший мережевий 

шлях у разі збою; використання стабільних мережевих пристроїв та регулярна 

підтримка та оновлення обладнання. 

Проблема 2. Недостатня захищеність мережі та даних. Інформаційна 

безпека є дуже важливим аспектом для компанії, але можуть виникати 

проблеми із некоректними налаштуваннями мережі або несанкціонованим 

доступом до конфіденційної інформації. 

Методи вирішення: встановлення багаторівневих систем авторизації та 

ідентифікації користувачів; впровадження фаєрволів, систем виявлення 

вторгнень та антивірусного програмного забезпечення; забезпечення 

регулярних навчань працівників з питань кібербезпеки та свідомого 

використання інформаційних ресурсів. 

Проблема 3. Недостатня пропускна здатність мережі. Із зростанням 

обсягу даних та використання більш складних додатків може виникати 

проблема з недостатньою пропускною здатністю мережі, що призводить до 

повільної роботи систем та зниження продуктивності. 

Методи вирішення: підвищення пропускної здатності мережі шляхом 

розширення каналів передачі даних; використання технологій кешування 

даних для зменшення навантаження на мережу; оптимізація мережевих 

протоколів та використання компресії даних для збільшення швидкості 

передачі [1]. 

Запропоновані методи допоможуть впоратися з проблемами 

інформаційної мережі та забезпечити її стабільну та безпечну роботу. 

Проактивний підхід до забезпечення стійкості мережі допоможе зменшити 

ризик виникнення проблем у майбутньому. Для цього можна розробити 

декілька планів мережі для приміщення з метою вирішення проблеми з 

недостатньою пропускною здатністю мережі та обрати один, який буде 

вирішувати проблему з пропускною здатністю та оціночна вартість якого буде 

вигідною для компанії. Після вибору найкращого плану слід реалізувати  

проєкт в симуляторі від компанії Cisco [3] з оптимальними налаштуваннями, 

які дозволять збільшити пропускну здатність в мережі підприємства. 

Нами запропоновано три проєкти мережі на базі обладнання Cisco для 

розгортання в трьох приміщеннях з різною кількістю робочих місць (вартість 

компьютерів не враховується): 

Приміщення 1 (малий офіс на 10 робочих місць): 

1. 1 комутатор Cisco Catalyst 2960-L (8 портів). Вартість: $400. 

2. 2 точки доступу Cisco 1941. Вартість:  $1000 (2*500$). 

3. Кабелі, патч-панелі, розетки. Вартість:   $150.  
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4. Загальна вартість: $1550. 

Приміщення 2 (середній офіс на 42 робочих місця): 

1. 9 точок доступу Cisco 1941 Вартість:  $4500 (9 * $500). 

2. Кабелі, патч-панелі, розетки Вартість:  $600. 

3. Загальна вартість: $5100. 

Приміщення 3 (велике приміщення, понад 100 робочих місць): 

1. 2 комутатори Cisco Catalyst 3650 (48 портів) Вартість:  $6000 (2 * 

$3000). 

2. 18 точок доступу Cisco 1941 Вартість:  $9000 (18 * $500). 

3. Кабелі, патч-панелі, розетки Вартість:  $1200. 

Загальна вартість: $16200. 

Обгрунтування вибору. Проєкт для приміщення 1 з 10 робочими місцями 

є найбільш бюджетним, але за поточних потреб офісу цього може бути 

недостатньо. Проєкт для приміщення 3 з більш ніж 100 робочими місцями 

надто дорогий для офісу такого розміру, і він може бути зайвим, якщо не 

планується швидкий зріст компанії. Таким чином, проєкт для приміщення 2 з 

42 робочими місцями є найбільш оптимальним варіантом, який забезпечить 

якісну та стабільну мережу за прийнятну вартість та матиме можливість для 

розширення в майбутньому. 

Висновки. Найвигідніший проєкт: обладнати приміщення з 42 робочими 

місцями (загальна вартість $5100). Цей проєкт пропонує встановлення дев’яти 

точок доступу для забезпечення стабільного та швидкого з’єднання всіх 

робочих місць у середньому офісі. Вартість проєкту є оптимальною та сама 

мережа має більше можливостей при встановленні додаткового комутаційного 

обладнання в порівнянні з іншими проєктами і при цьому вона відповідає 

потребам офісу [2]. 
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час прийнятті рішень щодо пошуку розв’язку слабоструктурованих або 

неструктурованих завдань та проблем. СППР надає змогу ґрунтовно, 

зрозуміло та об’єктивно дослідити предметну область та прийняти рішення у 

надскладних умовах [1, 2]. 

Під час процесу проєктування системи підтримки прийняття рішень, 

потрібно провести дослідження відомих архітектур і структур, а потім 

подальшого обґрунтованого вибору тієї, яка краще за все відповідає 

поставленому завданню. Важливо обґрунтувати вибір відповідної архітектури 

системи, закритої чи відкритої. Обов’язковим є визначення СППР, важливого 

для формулювання головної мети проєктування. 

Різномаїття таких інформаційних систем пояснене наявністю великої 

кількості різнорідних типів і форм як підтримки прийняття рішень, так і 

архітектур самих СППР. Потрібно розуміти, що СППР будь-якого різновиду 

повинна містити 4 підсистеми, функції яких мають бути доступні будь-яким 

варіантам СППР, як комерційним, так і некомерційним. 

В підсистемі введення та аналізу запитів користувача (ПВАЗ) має бути 

наявний опис всіх дозволених запитів користувача та їх формалізоване і 

детальне подання (синтаксис). Потрібно вказати який конкретно різновид 

введення використовується (командний рядок, стандартні форми тощо) та 

пояснити його вибір. 

Підсистема оброблення запитів користувача та генерації результатів 

(ПОЗГР) виступає в ролі ядра СППР, яке обробляє коректні запити 

користувача; звертається до бази знань і даних за потрібними алгоритмами, 

правилами, критеріями та даними, обробляє дані і передає результати в 

підсистему подання разом із інформацією з приводу форми подання вихідних 

результатів. 

В базах знань і даних (БЗД) передбачають певні структурні організації 

даних та можливі послідовності оброблення цих даних. 

Підсистема подання результатів (ППР) враховує режими запитів і форму 

подання оброблених даних. 

Задачі з прийняття рішень завжди з’являються і вирішуються у природі 

навколишнього світу, тим паче у біологічних, екологічних, соціальних і 

економічних системах, різноманітних процесах та явищах (у процесах 

функціонування та життєдіяльності живих організмів та їх 

колоній/угруповань, проявах споживчих побажань та потреб, природних та 

неприродних катаклізмах тощо). 

Рішенням вважають пояснений набір дій з боку особи, що приймає 

рішення (ОПР). Такі дії націлені на об’єкти чи системи управління, а набір дій 

дозволяє привести зазначені вище об’єкти і системи до бажаного становища 

або досягнути поставленої мети. Рішення є одним із видів розумової 

діяльності і проявом волі людини. 

Аналіз процесу прийняття рішення ставить за мету визначення атрибутів 

прийняття рішень і дослідження процесів ухвалення рішень з боку ОПР. 

Для розуміння процесу прийняття рішень треба знати три ключових 

атрибути [3]: 
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1. Використання внутрішнього (розумового) подання проблеми (задачі). 

2. Досягнення мети. 

3. Сприйняття інформації. 

Поширеним є виділення загальних стратегій, які використовує ОПР для 

прийняття рішень. Всі вони перелічені нижче. 

Оптимізаційна стратегія пропонує застосування математичних моделей 

та певних критеріїв оптимізації і представлення у явному вигляді. 

За методом вибору першої прийнятної стратегії прийнятною вважають 

найпершу стратегію, яка забезпечує суттєве поліпшення у порівнянні з 

поточною ситуацією або часткове поліпшення за певним нескладним 

критерієм. Ідея полягає у пошуку «будь-якої голки в копиці сіна», а не 

«найгострішої голки». 

За стратегією аспектного виключення різномаїття альтернативних 

варіантів рішень зменшується коштом їх вилучення за певним аспектом, потім 

залучають за другим тощо. 

Інкрементна стратегія передбачає послідовне порівняння 

альтернативних способів пошуку розв’язку поставленої задачі відносно до 

поточного стану, виконане з боку ОПР. 

Стратегія змішаного сканування передбачає перегляд інформації, її збір, 

обробку, оцінку та порівняльний аналіз даних, що стосуються завдання. 

За аналітико-ієрархічною стратегією зазначено, що загалом всі цілі 

рішення, прийняття якого відбувається, підлягають декомпозиції до 

ієрархічної структури, до складу якої входять різні критерії, підкритерії та 

альтернативи. Потім ОПР виконує попарне порівняння критеріїв у пошуці 

найкращого, що задовольнить глобальну мету. Кожному судженню 

присвоюється ваговий коефіцієнт у діапазоні 1 ÷ 9, результатом чого буде 

матриця результатів з порівняння підкритеріїв. 

Процес і послідовність виконання етапів проєктування СППР тісно 

пов’язаний із розумінням їх складу та процесами виконання окремих підетапів 

(кроків). 

З визначень, розглянутих вище, стає зрозуміло, що однією з головних 

проблем під час проєктування СППР є дослідження і визначення процесів з 

ухвалення рішення з боку ОПР, визначення обмежень, накладених на процес, а 

також підбір методів та процедур обрахунку, що дозволять позбавитись 

подібних обмежень. Загалом проєктування СППР складається з трьох 

основних етапів: 

1. Виконання декомпозиції процесу з ухвалення рішення на елементарні 

операції і подробиці виконання цього процесу з боку особи, що приймає 

рішення. 

2. Дослідження конкретної задачі стосовно ухвалення певного рішення і 

процесу проєктування СППР на функціональному рівні. 

3. Докладна специфікація і опис функцій системи, її реалізація, 

верифікація (тестування) і забезпечення супроводу. 

Основним інструментарієм, який важливо мати на цьому етапі, є чітке 

визначення і категоризація технологічної бази систем підтримки прийняття 
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рішень. Таке визначення і категоризація пояснені функціями і потребами, 

розглянутими вище. 

Можна виділити шість видів математичного інструментарію, що 

використовується при проєктуванні і реалізації СППР: 

 математичні моделі реальних процесів, для управління або контролю 

яких створюється СППР; 

 моделі вибору можливих альтернатив при пошуку рішення; 

 інструментарій для інформаційного менеджменту; 

 методи автоматизованого аналізу/логічного висновку; 

 методи й інструментарій для подання результатів; 

 методи реалізації і підвищення якості суджень. 

Кожна з категорій включає ряд конкретних методів, що можливі до 

застосування у певних випадках створення системи з метою реалізації функцій 

підтримки. Впорядкування та організація методів в межах кожної категорії 

пояснюється специфічними рисами і вимірами, що визначають ступінь 

продуктивності в поточних обставинах. 

Реалізація і застосування СППР тісно пов’язано із моделями та 

інструментаріями обслуговування. Можливо виділити моделі і критерії 

створення самої системи підтримки прийняття рішень, моделі для складання 

оцінки наслідків та інструментарій обслуговування або редагування СППР із 

урахуванням різновиду режимів та ситуацій прийняття рішень [2]. 

Існує декілька умов, які пояснюють необхідність використання певної 

моделі процесу прийняття рішень. Елементарно зрозумілою умовою є потреба 

безпосереднього ґрунтування рішення на первинному процесі, що є об’єктом 

дослідження. Також слід дослідити поведінку процесу із прогнозуванням, з 

сильного або слабкого боку. 

Процес вважається прогнозованим у доброму сенсі, якщо його 

внутрішня динаміка зрозуміла математично. При цьому модель процесу може 

застосовуватись для його виконання прогнозу поза межами зазначеного 

«нормального» середовища функціонування. 

Поводження процесів, точний математичний опис яких скласти 

неможливо, також можна спрогнозувати (екстраполювати) на основі 

практичних спостережень, якщо їх обсяг можна вважати достатнім. Такі 

процеси вважають прогнозованими в «поганому» сенсі, оскільки прогнозоване 

значення є достовірним лише для тих умов, які точно відповідають 

конкретному наборові даних [3]. 

Наступною передумовою використання моделі процесу є те, що потрібна 

наявність даних, які характеризують його поведінку в минулому часі. 

Відсутність цих даних можна компенсувати, в певній мірі, за допомогою 

експертних оцінок. Тобто, в процесі розробки моделі потрібно використати як 

знання експерта, так і числові дані у випадку їх наявності. 

Вибір конкретної моделі ґрунтується на певних додаткових 

характеристиках. Ці характеристики можливо отримати з даних, зібраних на 

етапі декомпозиції задачі [2]. 
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Першою такою характеристикою є присутність невизначеностей (у 

вхідних даних, у динаміці або в даних на виході). 

Важливою характеристикою є розуміння реального процесу очима 

особи, що приймає рішення. ОПР має своє уявлення щодо необхідності 

прогнозування процесу. 

Крім зазначених вище характеристик потрібно визначити, яку модель 

(дискретну або неперервну) слід застосовувати з погляду врахування 

протікаючого часу. 

Очевидно, що більшість складностей пов’язано з аналізом стохастичних 

процесів. Якщо процес адекватно описується за допомогою двадцяти станів 

або меншої їх кількості, то його називають процесом з обмеженою кількістю 

станів. 

Регулярність є важливою характеристикою процесу. Процес вважають 

регулярним, якщо він переходить від одного стану до іншого через ідентичні 

інтервали часу. в інакшому випадку його визначають як нерегулярний. 

Якщо процес визначається як стохастичний з обмеженим числом станів і 

регулярний, а форма прогнозування механістична, то під час проєктування 

потрібно обрати модель на основі марковських ланцюгів. 
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