
 СИЛАБУС  

навчальної дисципліни 

«БЕЗПЕКА ІНФОРМАЦІЙНИХ СИСТЕМ» 
ЗАГАЛЬНА ІНФОРМАЦІЯ ПРО НАВЧАЛЬНУ ДИСЦИПЛІНУ 

Рівень вищої 

освіти  
Перший (бакалаврський) рівень вищої освіти 

Код і 

найменування 

спеціальності, 

тип і назва 

освітньої 

програми 

126 Інформаційні системи та технології, 

Освітньо-професійна програма Інформаційні управляючі системи 

Курс, семестр Курс 4, семестр 8 

Обсяг і форма 

семестрового 

контролю з 

навчальної 

дисципліни  

Кількість кредитів ЄКТС – 3.  

Загальна кількість годин – 90 год, із яких:  

Для денної форми навчання: лекцій – 16 год.,  

лабораторних занять – 14 год.  

Для заочної форми навчання: лекцій – 10 год.,  

лабораторних занять – 8 год.  

Форма семестрового контролю – екзамен 

Мова(и) 

викладання 

Державна 

ННІ / факультет,  

кафедра 

Навчально-науковий інститут економіки, управління, права та 

інформаційних технологій, 

Кафедра інформаційних систем та технологій 

Контактні дані 

розробників 

Поночовний Юрій, д.т.н., професор професор кафедри інформаційних 

систем та технологій; ауд. 207, навчальний корпус № 2 

e-mail: yuriy.ponochovnyy@pdau.edu.ua,  

сторінка викладача на сайті кафедри:  

https://www.pdau.edu.ua/people/ponochovnyy-yuriy-leonidovych 

МІСЦЕ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ В ОСВІТНІЙ ПРОГРАМІ 

Статус 

навчальної 

дисципліни 

Обов’язкова дисципліна освітньої програми 

Передумови для 

вивчення 

навчальної 

дисципліни 

Перелік дисциплін, які передують її вивченню відповідно до структурно-

логічної схеми освітньо-професійної програми: «Безпека життєдіяльності 

та основи охорони праці», «Вступ до інформаційних технологій», Курсова 

робота «Комп'ютерні мережі», «Паралельні та розподілені обчислення», 

«Програмні технології Інтернет речей». 

Компетентності 

Інтегральна компетентність  

Здатність розв’язувати складні спеціалізовані задачі та практичні 

проблеми в області інформаційних систем та технологій, або в процесі 

навчання, що характеризуються комплексністю та невизначеністю умов, які 

потребують застосування теорій та методів інформаційних технологій. 

Загальні:  

КЗ 1. Здатність до абстрактного мислення, аналізу та синтезу.  

КЗ 2. Здатність застосовувати знання у практичних ситуаціях. 

КЗ 3. Здатність до розуміння предметної області та професійної 

діяльності.  

КЗ 5. Здатність вчитися і оволодівати сучасними знаннями.  

КЗ 6. Здатність до пошуку, оброблення та узагальнення інформації з 

різних джерел. 

Фахові (спеціальні): 

КС 1. Здатність аналізувати об’єкт проектування або функціонування та 



його предметну область.  

КС 2. Здатність застосовувати стандарти в області інформаційних 

систем та технологій при розробці функціональних профілів, побудові та 

інтеграції систем, продуктів, сервісів і елементів інфраструктури 

організації. 

КС 3. Здатність до проектування, розробки, налагодження та 

вдосконалення системного, комунікаційного та програмно- апаратного 

забезпечення інформаційних систем та технологій, Інтернету речей (ІоТ), 

комп’ютерно-інтегрованих систем та системної мережної структури, 

управління ними.  

КС 4. Здатність проектувати, розробляти та використовувати засоби 

реалізації інформаційних систем, технологій та інфокомунікацій 

(методичні, інформаційні, алгоритмічні, технічні, програмні та інші) 

КС 6. Здатність використовувати сучасні інформаційні системи та 

технології (виробничі, підтримки прийняття рішень, інтелектуального 

аналізу даних та інші), методики й техніки кібербезпеки під час виконання 

функціональних завдань та обов’язків.  

КС 7. Здатність застосовувати інформаційні технології у ході створення, 

впровадження та експлуатації системи менеджменту якості та оцінювати 

витрати на її розроблення та забезпечення.  

КС 8. Здатність управляти якістю продуктів і сервісів інформаційних 

систем та технологій протягом їх життєвого циклу. 

КС 11. Здатність до аналізу, синтезу і оптимізації інформаційних систем 

та технологій з використанням математичних моделей і методів.  

КС 12. Здатність управляти та користуватися сучасними інформаційно-

комунікаційними системами та технологіями (у тому числі такими, що 

базуються на використанні Інтернет).  

КС 15. Здатність проводити заходи щодо організації робочих місць, їх 

технічного оснащення, розміщення комп'ютерного устаткування, 

використання організаційних, технічних, алгоритмічних та інших методів 

організаційно-управлінської діяльності. 

Результати 

навчання 

ПР 3. Використовувати базові знання інформатики й сучасних 

інформаційних систем та технологій, навички програмування, технології 

безпечної роботи в комп'ютерних мережах, методи створення баз даних та 

інтернет-ресурсів, технології розроблення алгоритмів і комп’ютерних програм 

мовами високого рівня із застосуванням об’єктно-орієнтованого 

програмування для розв’язання задач проектування і використання 

інформаційних систем та технологій.  

ПР 5. Аргументувати вибір програмних та технічних засобів для створення 

інформаційних систем та технологій на основі аналізу їх властивостей, 

призначення і технічних характеристик з урахуванням вимог до системи і 

експлуатаційних умов; мати навички налагодження та тестування програмних 

і технічних засобів інформаційних систем та технологій.  

ПР 6. Демонструвати знання сучасного рівня технологій інформаційних 

систем, практичні навички програмування та використання прикладних і 

спеціалізованих комп’ютерних систем та середовищ з метою їх запровадження 

у професійній діяльності.  

ПР 9. Здійснювати системний аналіз архітектури підприємства та його ІТ- 

інфраструктури, проводити розроблення та вдосконалення її елементної бази і 

структури. 

ПР 13. Виявляти здатність до генерації нових ідей і варіантів розв’язання 

задач, до комбінування та експериментування, до оригінальності, 

конструктивності, економічності та простих рішень.  

ПР 14. Застосовувати методи і засоби підтримки командної роботи, 

планування та ефективної організації праці, безперервного контролю якості 

результатів роботи, соціальної комунікації. 



РОЛЬ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ У ФОРМУВАННІ СОЦІАЛЬНИХ НАВИЧОК (SOFT SKILLS) 

Під час вивчення дисципліни розвиваються soft skills («м’які» навички): тайм-менеджмент, 

вміння презентувати власні ідеї, навички комунікацій, розуміння важливості дотримання норм 

авторського права, аналізу соціальних наслідків інформаційної діяльності, екологічність 

мислення та ін. 

Мета вивчення навчальної дисципліни 

Формування у студентів комплексних знань, умінь і навичок для проектування, впровадження 

та управління системами інформаційної безпеки в інформаційних системах і мережах, з 

акцентом на застосування сучасних методів захисту даних, конфігурування засобів безпеки та 

розробку ефективних стратегій протидії кіберзагрозам у професійній діяльності. 

Програма 

навчальної 

дисципліни 

Тема 1. Проблеми безпеки в Інтернет 

Тема 2. Проблеми безпеки корпоративних інформаційних систем. 

Тема 3. Побудова підсистеми інформаційної безпеки. 

Тема 4. Принципи інформаційної безпеки. 

Тема 5. Встановлення і конфігурування систем FireWall. 

Тема 6. Побудова захищених віртуальних мереж VPN. 

Тема 7. Розподіл криптографічних ключів 

МЕТОДИ НАВЧАННЯ І ВИКЛАДАННЯ. 

1. Методи організації та здійснення навчально-пізнавальної діяльності: 

– словесні методи: лекція, інструктаж; 

– наочні методи: демонстрування; 

– практичні методи: лабораторні роботи. 

2. Методи стимулювання і мотивації навчально-пізнавальної діяльності: 

– методи формування пізнавальних інтересів: метод використання життєвого досвіду; метод 

відповідей на запитання і опитування думок здобувачів вищої освіти; 

– методи стимулювання і мотивації обов'язку й відповідальності: роз’яснення мети 

навчальної дисципліни; висування вимог до вивчення дисципліни; заохочення і покарання; 

оперативний контроль; вказування на недоліки, зауваження. 

3. Інноваційні та інтерактивні методи навчання: 

– комп’ютерні, мультимедійні методи: використання мультимедійних презентацій; 

використання комп’ютерних навчальних програм. 

4. Методи контролю і самоконтролю за ефективністю навчально-пізнавальної діяльності: 

– методи письмового контролю: контрольна робота (для заочної форми навчання); 

– методи лабораторно-практичного контролю: перевірка виконання завдань лабораторних 

робіт; 

– методи самоконтролю: самостійний пошук помилок. 

Схема 

нарахування 

балів, шкала та 

критерії 

оцінювання 

результатів 

навчання 

Навчальні досягнення здобувачів вищої освіти за результатами вивчення 

тем та курсу оцінюються у відповідності до форм поточного та 

семестрового оцінювання результатів навчання. 

Формами поточного оцінювання результатів навчання передбачено: 

- розв’язування тестів; 

- виконання лабораторних робіт; 

- перевірка завдань самостійної роботи;  

- виконання контрольної роботи (заочна форма навчання) 

Формою підсумкового семестрового оцінювання є екзамен 

Схема нарахування балів, шкала та критерії оцінювання результатів 

навчання представлені в додатку до силабусу. 

ПОЛІТИКА ВИВЧЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ ТА ОЦІНЮВАННЯ 

- щодо термінів 

виконання та 

перескладання 

- обов’язковість виконання завдань лабораторних робіт, самостійної 

роботи, контрольної роботи (заочна форма навчання) у відведений термін; 

- за несвоєчасне подання звітів про виконання лабораторної роботи без 

поважних причин оцінка може бути знижена на 20%) 

 

 



- щодо 

академічної 

доброчесності 

Здобувач вищої освіти повинен дотримуватись Кодексу академічної 

доброчесності та Кодексу про етику викладача та здобувача вищої освіти 

Полтавського державного аграрного університету. Дотримання академічної 

доброчесності здобувачами вищої освіти передбачає: самостійне виконання 

навчальних завдань, завдань поточного та підсумкового контролю 

результатів навчання (для осіб з особливими освітніми потребами ця 

вимога застосовується з урахуванням їхніх індивідуальних потреб і 

можливостей); посилання на джерела інформації у разі використання ідей, 

розробок, тверджень, відомостей; дотримання норм законодавства про 

авторське право і суміжні права; надання достовірної інформації про 

результати власної навчальної (наукової, творчої) діяльності, використані 

методики досліджень і джерела інформації. 

Здобувачі вищої освіти можуть використовувати системи генеративного 

штучного інтелекту для покрокового роз’яснення виконання завдання, для 

пояснення виправлення помилок компіляції коду, для створення добірок 

тематичних літературних джерел, для створення покрокових рекомендацій 

– пояснень з налаштування проєктів зі складною архітектурою, для 

генерування наборів вхідних даних для тестування розроблених додатків. 

Але, суворо забороняється безпосереднє виконання практичних завдань з 

розроблення коду за допомогою будь-якої системи генеративного 

штучного інтелекту, а також використання таких систем при виконанні 

тестів та контрольної роботи. 

При виявленні академічного плагіату під час виконання запланованих видів 

робіт такі роботи не зараховуються та повертаються на доопрацювання зі 

зниженням загальної оцінки мінімум на 20 %. 
- щодо 

відвідування 

занять 

обов’язковість відвідування занять (неприпустимість пропусків без 

поважних причин, запізнень і т. ін.); 

- щодо 

зарахування 

результатів 

неформальної / 

інформальної 

освіти 

Врахування результатів навчання, отриманих під час 

неформальної/інформальної освіти та зарахування результатів відбувається 

згідно Положення про порядок визнання результатів навчання, здобутих у 

неформальній та інформальній освіті здобувачами вищої освіти 

Полтавського державного аграрного університету. 

- щодо 

оскарження 

результатів 

оцінювання 

Порядок оскарження результатів оцінювання здійснюється згідно 

процедур, затверджених у Положенні про оцінювання результатів навчання 

здобувачів вищої освіти в Полтавському державному аграрному 

університеті 
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Додаток до силабусу 
СХЕМА НАРАХУВАННЯ БАЛІВ, ШКАЛА ТА КРИТЕРІЇ 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 

 
Схема нарахування балів з навчальної дисципліни 

Денна форма здобуття освіти 126ІСТ_бд_2024 

Назва теми 

Форми контролю результатів 

навчання здобувачів вищої 

освіти 

Р
аз

о
м

  

р
о
зв

’
яз

у
ва

н
н

я 

те
ст

ів
 

ви
к
о
н

ан
н

я 

л
аб

о
р
ат

о
р
н

и
х
  

р
о
б
іт

 

ви
к
о
н

ан
н

я 

за
вд

ан
ь 

са
м

о
ст

ій
н

о
ї 

р
о
б
о
ти

 

Тема 1. Проблеми безпеки в Інтернет  7 1 8 
Тема 2. Проблеми безпеки корпоративних інформаційних систем.  7 1 8 
Тема 3. Побудова підсистеми інформаційної безпеки.  7 1 8 
Тема 4. Принципи інформаційної безпеки.  7 1 8 
Тема 5. Встановлення і конфігурування систем FireWall.  7 1 8 
Тема 6. Побудова захищених віртуальних мереж VPN.  7 1 8 
Тема 7. Розподіл криптографічних ключів 24 7 1 32 
Разом балів за темами 24 49 7 80 

Екзамен  20 

Разом    100 

 

Схема нарахування балів з навчальної дисципліни 

Заочна форма здобуття освіти 126ІСТ_бз_2024 

Назва теми 

Форми контролю результатів навчання 

здобувачів вищої освіти 
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Тема 1. Проблеми безпеки в Інтернет  7 1  8 
Тема 2. Проблеми безпеки корпоративних 

інформаційних систем. 
 7 1  8 

Тема 3. Побудова підсистеми інформаційної безпеки.  7 1  8 
Тема 4. Принципи інформаційної безпеки.    1  1 
Тема 5. Встановлення і конфігурування систем 

FireWall. 
   1  1 

Тема 6. Побудова захищених віртуальних мереж 

VPN. 
   1  1 

Тема 7. Розподіл криптографічних ключів 15 7 1  53 

у т.ч. індивідуальне завдання: контрольна робота    30 30 

Разом балів за темами та видами 15 28 7 30 80 

Екзамен     20 

Разом балів за дисципліну     100 

 

  



Шкала та критерії оцінювання  

Денна та заочна форма здобуття освіти 126ІСТ_бд_2024, 126ІСТ_бз_2024 

 

Виконання лабораторних робіт 
Кількість 

балів 
Критерії оцінювання  

7 балів 

(максимальна) 

Досягнення мети лабораторної роботи у повному обсязі запланованих результатів 

навчання, здобувач навів правильні відповіді на всі контрольні питання та 

продемонстрував вміння роботи на ПК із відповідним програмним продуктом 

6 балів 

завдання лабораторної роботи виконано самостійно та правильно, поставлений результат 

та мету досягнуто в повному обсязі, здобувач навів правильні відповіді на половину 

контрольних питань і продемонстрував посередні вміння роботи на ПК із відповідним 

програмним продуктом 

5 балів 

завдання лабораторної роботи виконано самостійно та правильно, поставлений результат 

та мету досягнуто в повному обсязі, здобувач не навів правильні відповіді контрольні 

питання, але продемонстрував посередні вміння роботи на ПК із відповідним програмним 

продуктом 

4 бали 

завдання лабораторної роботи виконано не в повному обсязі, або ж не самостійно, 

поставлений результат та мету досягнуто частково, здобувач навів правильні відповіді на 

всі контрольні питання та продемонстрував вміння роботи на ПК із відповідним 

програмним продуктом 

3 бали 

завдання лабораторної роботи виконано не в повному обсязі, або ж не самостійно, 

здобувач навів правильні відповіді на половину контрольних питань і продемонстрував 

посередні вміння роботи на ПК із відповідним програмним продуктом 

2 бали 

завдання лабораторної роботи виконано не в повному обсязі, або ж не самостійно, 

здобувач не навів правильні відповіді контрольні питання, але продемонстрував посередні 

вміння роботи на ПК із відповідним програмним продуктом 

1 бал 

завдання лабораторної роботи виконано не в повному обсязі, або ж не самостійно, 

здобувач не навів жодної правильної відповіді на контрольні питання і продемонстрував 

відсутність вмінь роботи на ПК із відповідним програмним продуктом 

0 балів 

(мінімальна) 

завдання лабораторної роботи не виконано, поставлений результат та мету не досягнуто, 

здобувач не навів жодної правильної відповіді на контрольні питання і продемонстрував 

відсутність вмінь роботи на ПК із відповідним програмним продуктом, що не дає 

можливість оцінити формування компетентностей і досягнення програмних результатів. 

 
Самостійна робота 

1 бал 

(максимальна) 

здобувач навів правильні відповіді на всі контрольні питання та 

продемонстрував знання, що підтверджують високий рівень опанування 

результату навчання 

0 балів 

(мінімальна) 

здобувач не навів жодної правильної відповіді на контрольні питання і не 

продемонстрував відсутність опанування результату навчання   

 
Розв’язування тестів 

Розв’язування тестів: 

0-24 бали 

0-15 балів* 

24 (15 балів*) – 100 % правильних відповідей; 

 

- за кожну правильну відповідь на питання тесту здобувач отримує 1 бал  

 

0 балів – 0% правильних відповідей, що не дає можливість оцінити 

формування компетентностей і досягнення програмних результатів 

* для заочної форми навчання 

 
  



Контрольна робота (для заочної форми навчання) 

Теоретичні 

питання 

15 балів 

(максимальна 

оцінка) 

 

0 балів  

(мінімальна 

оцінка) 

Оцінюється повнота змісту, послідовність викладення теоретичного матеріалу 

завдання №1: 

15 балів – відповідність представленого реферативного матеріалу тематиці 

варіанту, наявність узагальнень, повнота; в роботі проаналізовано сучасну наукову 

літературу, використано власні схеми, діаграми, є власні висновки. 

10 балів - форматування частково відповідає стандартам оформлення технічних 

звітів; в роботі проаналізовано сучасну наукову літературу, використано 

запозичені схеми, діаграми, є висновки. 

0 балів – теоретичне завдання не виконано або обсяг і точність виконання менше 

50%, що не дає можливість оцінити формування компетентностей і досягнення 

програмних результатів 

15 балів 

(максимальна 

оцінка) 

 

0 балів 

(мінімальна 

оцінка) 

Повнота і правильність виконання завдання №2  

15 балів – за правильну відповідь та представлення повного розв’язку поставленої 

задачі. 

10 балів - за правильну відповідь та представлення часткового розв’язку 

поставленої задачі. 

7 балів - за неправильну відповідь та представлення часткового розв’язку 

поставленої задачі. 

0 балів – частина практичного завдання не виконана, що не дає можливість 

оцінити формування компетентностей і досягнення програмних результатів 

 

Шкала та критерії оцінювання результатів навчання здобувачів вищої освіти 

на екзамені 

Вид завдання,  

кількість балів 

Критерії оцінювання тестового завдання екзаменаційного 

білету в межах зазначеної кількості балів 

Відповіді на теоретичні 

питання у вигляді тестів 

(відсоток правильних 

відповідей 

розраховується в 

програмі тестування 

автоматично),  

 

20 балів 

(максимум) 

 

0 балів 

(мінімум) 

20 балів – більше 95 % правильних відповідей 

19 балів – більше 90 % правильних відповідей 

18 балів -  більше 85 %  правильних відповідей 

17 балів – більше 80 % правильних відповідей 

16 балів – більше 75 % правильних відповідей  

15 балів – більше 70 % правильних відповідей 

14 балів – більше 65 % правильних відповідей 

13 балів – більше 60 % правильних відповідей 

12 балів – більше 55 % правильних відповідей 

11 балів – більше 50 % правильних відповідей 

12 балів – більше 45 % правильних відповідей 

11 балів – більше 40 % правильних відповідей 

10 балів – більше 35 % правильних відповідей  

9 балів – більше 30 % правильних відповідей 

8 балів – більше 25 % правильних відповідей 

7 бали – більше 20 % правильних відповідей 

6 балів – більше 15% правильних відповідей 

5 балів – більше 10 % правильних відповідей 

4 бали – більше 5 % правильних відповідей 

3 бали –більше 4% правильних відповідей 

2 бали – більше 3% правильних відповідей 

1 бал –більше 2% правильних відповідей  

0 балів – правильних відповідей немає, що не дає можливість оцінити 

формування компетентностей і досягнення програмних результатів 
 

 


